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1 Datensicherheit

1.1 Allgemeines

Die Gefahren aus dem Internet nehmen taglich zu. Entwickler von Internet-Software, wie z. B. das BZStOnline-Portal, stehen in
einem standigen Wettlauf mit Hackern. Dies sind Personen(-gruppen), die immer neue Wege fir Angriffe suchen, um tber das
Internet (bertragene Daten auszuspahen oder zu manipulieren. Fir die Steuerverwaltung ist in diesem Zusammenhang die
Gewabhrleistung der Sicherheit bei der Verwendung von BZStOnline oberstes Gebot. So ist die von Ihnen erstellte Verbindung
zum BZStOnline-Portal immer elektronisch verschliisselt. Somit ist sichergestellt, dass kein unberechtigter Dritter die
Ubertragung von Informationen lber das Internet zwischen lhrem Computer und BZStOnline einsehen oder manipulieren kann.

Die Kommunikation zwischen dem von Ihnen verwendeten Browser und dem BZStOnline-Portal ist essentieller Bestandteil des
Sicherheitskonzepts. Ob Micrsoft® Internet Explorer, Netscape, Mozilla, Firefox oder Opera. Bei allen Internet-Browsern
werden immer wieder Sicherheitslocher entdeckt und von den Herstellern schnellstmdglich tGber Updates bzw. spezielle
Sicherheitsupdates behoben. Prifen Sie also regelmdRig Ihren Internet-Browser, ob Sie auch die jeweils aktuellste Version
verwenden und aktualisieren Sie gegebenenfalls Ihre Browser-Software. Dies kénnen Sie bei den meisten heute Ublichen
Internet-Browsern manuell uber eine integrierte Update-Funktion ansto3en oder aktivieren Sie, falls vorhanden, die automatische
Software-Aktualisierung (lesen Sie dazu die Hilfe zu lhrer Browser-Software). In allen géngigen Internet-Browsern sind zudem
Sicherheitsmechanismen vorgesehen, die verhindern sollen, dass zum Beispiel Computerviren und Trojaner Dateien auf Ihrem
Computer verdndern, l6schen oder auslesen koénnen. Weiter filhrende Informationen zu Gefahren, Sicherheitsmalinahmen,
Virenschutz und Firewall bei der Nutzung lhres Internet-Browsers sind z. B. iber die folgenden Internet-Seiten des Bundesamtes
fur Sicherheit in der Informationstechnik abrufbar:

http://www.bsi-fuer-buerger.de/browser/index.htm

http://www.bsi.de/av/texte/empfehlung.htm#endanwender

1.2 Sicherheitstechnik

Das BZStOnline-Portal basiert auf der ElsterOnline-Technologie fiir Portale und verwendet damit auch dieselbe
Sicherheitstechnik wie das ElsterOnline-Portal. Wichtig ist dabei, dass daher im BZStOnline-Portal auch Bezug auf das
ElsterOnline-Portal genommen wird.

In diesem Abschnitt werden die grundlegenden Aspekte zu der in BZStOnline verwendeten Sicherheitstechnik erlautert. Fir
weitergehende Informationen oder technische Hintergriinde wird auf die Online-Hilfe zur Sicherheitstechnik im BZStOnline-
Portal bzw. die Internet-Seiten des BSI verwiesen (siehe oben).

1.2.1 Zertifikatsprifung und Sicherheitswarnungen

Um sicherzustellen, dass Sie tatsachlich tber eine sichere Verbindung mit dem BZStOnline-Portal verbunden sind, Uberpruft Ihr
Browser, ob das automatisch vom Server ubermittelte elektronische Zertifikat (eine Art digitaler Ausweis) gultig ist. So stellen
Sie fest, dass Ihr Kommunikationspartner wirklich BZStOnline ist bzw. es sich um das zugehdrige giltige ElsterOnline-Portal-
Zertifikat handelt (bei einem ungiltigen Zertifikat erhalten Sie eine Warnung von lhrem Browser).

Erganzende, technische Informationen: Das ElsterOnline-Portal-Zertifikat dient dazu, einen elektronisch geschiitzten,
offentlichen Schlissel an das BZStOnline-Portal zu binden. Die Bindung des Schliissels an das BZStOnline-Portal wird
wiederum elektronisch geschiitzt mit einer Signatur einer vertrauenswirdigen dritten Stelle, einem international anerkannten
., Trustcenter abgesichert, d. h. bestatigt.

Das Zertifikat des vertrauenswirdigen Trustcenters ist bereits in allen Browsern enthalten, sodass diese Eigenschaft automatisch
Uberprift werden kann. Zusétzlich werden noch die beiden folgenden Zertifikatseigenschaften automatisch tiberpruft:

Der Domainname (Servername), flir den das verwendete ElsterOnline-Portal-Zertifikat zum Aufbau einer sicheren
Internetverbindung vom Trustcenter ausgestellt wurde, muss mit dem tatsdchlichen Domainnamen des Webservers
Ubereinstimmen (z. B. www.elsteronline.de).

Das Zertifikat muss gultig sein. Server-Zertifikate werden aus Sicherheitsgriinden nur fiir einen bestimmten Zeitraum ausgestellt
und werden vom Betreiber des BZStOnline-Portals regelmaRig erneuert.

Wenn mindestens eine der drei oben genannten Uberprifungen fehlschlagt, wird dem Anwender eine Browser-Warnung
angezeigt.

In diesem Fall sollte das BZStOnline-Portal nicht genutzt werden! Kontaktieren Sie stattdessen die BZStOnline-Hotline —
onlineverfahren@steuerliches-info-center.de
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1.2.2 Authentifizierung

Die verschlusselte elektronische Verbindung zum BZStOnline-Portal erfolgt tiber das als sicher anerkannte Internet-Protokoll
HTTPS (SSL V3.0). Dessen Basis ist eine Authentifizierung des BZStOnline-Portals mittels des ElsterOnline-Portal-Zertifikats
gegeniber lThrem Computer. Fir diese Authentifizierung wird sicherheitstechnisch das weltweit anerkannte, asymmetrische
RSA-Verfahren mit einer verwendeten Mindestschliissellange von 1024 Bit eingesetzt.

1.2.3 Verschlusselung

Die Verschlusselung der nach erfolgreicher Authentifizierung Ubertragener Daten erfolgt dann Uber ein anerkanntes
symmetrisches Verfahren (z. B. 3-DES, AES oder RC4) mit einem 128 Bit Schlissel. Der notwendige symmetrische Schlissel
wird auf Threm Computer als Zufallszahl generiert und dem BZStOnline-Portal Giber das 1024-Bit-RSA-Verfahren verschliisselt
mitgeteilt. Nur lhr Computer und das BZStOnline-Portal kennen damit den symmetrischen Schlissel, mit dem die
Kommunikation entschlisselt werden kann.

1.2.4 Sicherheitswarnung
Wihrend des Login-Vorgangs kann es vorkommen, dass Ihnen Ihr Browser ein Warn-Pop-Up-Fenster mit einer Vertrauensfrage

beziglich eines zu installierenden Applets zur Beantwortung anzeigt:
,Mdchten Sie das signierte Applet des ElsterOnline-Portals ausfiihren ...?*

Warnung - Sicherheit

. Michten Sie das signierte Applet installieren und austihren, das Obedraden wird durch
. "Dherfinanzdirektion Muenchen"?

Authentizitat des Herausogebers dherprift durch "Thawte Consulting cc"

6]
§ le.(, Das Sicherheitszedifikat stammt von einem Unternehmen, das als vedravenswilrdio eingestuft ist.

£E
* [l Das Sicherheitszertifikat ist nicht abgelaufen und immer noch giltig.

Caution: "Chedinanzdirektion Muenchen" Gibt an, dass dieser Inhalt sicher ist. Sie sollten diesen Inhalt
nur installierenfanzeigen, wenn Sie Yertrauen haben,"Cherinanzdirektion Muenchen” diese Versicherung
ZU gebern.

Mehr Details

| Ja || Plein H Imrmer

Abbildung 1: Sicherheitsabfrage beim Login

Der Grund hierfr ist, dass vom BZStOnline-Portal zur Kommunikation aktiver Inhalte zwischen lThrem Computer und dem
BZStOnline-Portal sogenannte Java-Applets (eigenstdndige Programme) vom Portal auf Ihren Computer tbertragen werden.
Diese werden in lhrem Internet-Browser genauso wie lokale auf IThrem Computer vorhandene Anwendungen ausgefuhrt. Die
aktiven Inhalte bieten unter anderem die Mdglichkeit, mit einfachen Mitteln ein hohes Mal3 an Flexibilitat und Dynamik in die
Anwendung des BZStOnline-Portals herzustellen, welches mit statischen HTML-Seiten nicht erreicht werden kann.

Damit Sie sicherstellen kénnen, dass die Java-Applets wirklich vom BZStOnline-Portal stammen und nicht fir einen potentiellen
Missbrauch aus einer fremden Bezugsquelle aus dem Internet eingeschleust werden, sind alle Java-Applets vom ElsterOnline-
Portal elektronisch signiert. So kdnnen Sie ausschlieRlen, dass Sie schadliche Software wie zum Beispiel einen Trojaner oder
Computervirus erhalten, wenn ein Java-Applet eine giiltige elektronische Signatur einer von lhnen als vertrauenswirdig
eingestuften Quelle besitz.

Das BZStOnline-Portal verwendet fir die elektronische Signatur der Java-Applets ein ElsterOnline-Applet-Zertifikat
(Herausgeber ,,Oberfinanzdirektion Muenchen®), welches von einem international anerkannten Trustcenter ausgestellt ist. In
diesem Schritt werden Sie aufgrund der Sicherheitsanforderungen explizit aufgefordert, sich Uber das Vertrauen zum
elektronischen Zertifikat zu vergewissern (z. B. Uber die Schaltflache ,,Mehr Details ...*). Stellen Sie Unstimmigkeiten im
Ubermittelten Zertifikat fest, so wird Ihnen empfohlen, nicht weiter zu verfahren, da es sich hier evtl. um einen Versuch des
elektronischen Missbrauchs handeln kénnte.

Bitte melden Sie einen solchen Sachverhalt umgehend bei der
BZSt-Hotline onlineverfahren@steuerliches-info-center.de
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2 Anmeldefunktionen

2.1  Registrierung

Eine Registrierung uber BZStOnline ist nur mdglich, wenn vom Bundeszentralamt fiir Steuern (BZSt) eine BZSt-Nr. erteilt und
dariiber hinaus eine Kennnummer (Umsatzsteuerverglitung), Zulassungsnummer (Sammelantragsverfahren), ZM-
RegistrierungsID (Zusammenfassende Meldung) beantragt und zugeteilt wurde, oder bei Mitteilungen (ber tatsachlich
freigestellte Kapitalertrdge die Bankleitzahl der mitteilenden Stelle bekannt ist oder ihr eine Pseudobankleitzahl vom BZSt
zugeteilt wurde.

Im Rahmen lhrer Registrierung am BZStOnline-Portal erfolgt eine Identifikation seitens des Bundeszentralamtes fir Steuern
(BZSt). lhre Daten werden auf Korrektheit geprift. Nach erfolgreicher Identifikation wird Ihnen das gewiinschte ELSTER-
Zertifikat ausgestellt.

Sollten Sie bereits eine Registrierung am ElsterOnline-Portal durchgefiihrt haben und uber ein ELSTER-Zertifikat verfiigen, so
kdnnen Sie dieses ebenfalls zum Login am BZStOnline-Portal nutzen. In diesem Fall steht lhnen aber nur das Online-Formular
»Zusammenfassende Meldung (ZM)* und ,,Meldung nach der EU-Zinsrichtlinie (EUZI)*“ zur Verfligung. lhre ldentifikation
wurde in diesem Fall von lIhrer értlichen Finanzverwaltung vorgenommen.

Beachten Sie, dass die Berechtigung zur Nutzung einzelner Dienste des BZStOnline-Portals an eine explizite Identifikation
durch das BZSt gebunden ist. Das bedeutet, dass ein ELSTER-Zertifikat, das im Rahmen einer Registrierung am ElsterOnline-
Portal ausgestellt wurde, z.B. nicht zur Beantragung der Freischaltung zur elektronischen Ubermittlung von Sammelantragen
berechtigt.

Offenticher Bereich » Startseite

Q Bundaszantralanmt
fir Seuern

erm.ha t

"
PRLppReEn

willkommen bei BZStOnline! 0 softvara-zart.

€ Sicherheitsstick

Leistungen I__i_JWI T i = € signaturkarte
e chtige Hinweise:

fRgnerng | Das BZStOnline-Portal des Bundeszentralamtes fir Steuern (BZSt) suf Basis der

Anforderungen ElsterOnline-Technologie fur Portale steht Ihnen seit dem 01.12.2006 zur Verfligung. PR
2 | Nach erfolgreicher Durchfihrung lhrer Registrierung stehen Ihnen im

Zertifikate | BZ5tOnline-Portal folgende Formulare zur Verfigung:

Gesetze « Meldung nach der EU-Zinsrichtlinie (Verfahren EUZI)

« Antrag auf Ums atzsteuarvergmung (Verfahren UStV)
Sicherheit * 2Zus Id (Verfahren 2M)

+ Sammelantrag auf Erstattung von Kapitalertragsteuer (Verfahren KStR)

Die Méglichkeit der Ubermittlung von Meldungen Gber tatsachlich freigastelite
Kapitalertrage (Verfahren FSAK) ist fir das Jahresende geplant.

Wenn Sie bereits Ober ein ELSTER-Zertifikat verfagen, oder die ELMAS-Schnittstelle
| des BZSt zur Ubermittlung von Massendaten nutzen wollen, lesen Sie bitte auf der
Hilfeserte "Details zur Registrierung im BZStOnline-Portal® weiter.

Mit BZStOnline kdnnen Sie viele Steuerbelange direkt und bequem am Computer
erledigen - ganz ohne Ausdruck, Papierformulare und Postversand.

Dieser Service kann nach der Registrierung von Privatpersonen und Unternehmern,
genauso wie von Steuerberatern, Lohnsteuerhilfevereinen und Stellvertretern von
Unternehmen genutzt werden. Ab jetzt kbnnen Sie

¢ Antrage oder Meldungen elektronisch authentifizieren und versenden,
* sowie Ihr personliches Postfach und Aufgabenmanagement nutzen.

Hier finden Sie eine Beschreibung der derzeit verflgbaren L 1 von BZStOnline,

Bitte beachten Sie, dass ein Java Ry RE) auf lhrem Computer
installiert sein muss, wenn Sie BZStOnIme nutzen mochten!

n konnen Sie Uberprifen, ob lhr System die

Voraussetzungen zur n_BLStOn!me erfullt.

Die Registrierung ist nur einmal erforderlich: Zur |

Abbildung 2: Startseite des BZStOnline-Portals

BZStOnline - Benutzerleitfaden Seite - 5 -




Die Registrierung erreicht man Uber die 6ffentliche Startseite des BZStOnline-Portals durch Auswahl des Links ,,Registrierung”,
welcher sich im Fenster links in der Navigationsleiste befindet.

Dieser Link fuhrt auf die Registrierungsleitseite (Abbildung 3), die Ihnen drei verschiedene Registrierungsarten zur Auswahl
anbietet

¢ ELSTER-Basis
* ELSTER-Spezial
* ELSTER-Plus

ELSTERBasis ELSTERSpezial ELSTERP/uS

Sicherheit hoch sehr hoch sehr hoch
Kosten keine 40,- Eurn 50,- bis 150,- Euro **
Bedienung einfach einfach komplesx

Bowertung | ok *k *
alle Infos anzeigen alle Infos anzeigen alle Infos anzeigen I

ELSTEREasis technische Infosrsrsr

Funktionen

+ Teilnahrme arm ELMAS-Verfahren dber BZStOnline

+ Zusammenfassende Meldung, Umsatzsteuervergitung, Meldung nach EU-Zinsrichtlinie und
Sammelantrag auf Erstattung von Kapitalertragsteuer direlit dber BZ2St0nline

+ Jahressteuererkldrung papierlos mit elektronischerm Zertifilkat iber ein Steuerprogrammm *%*
(z. B, ElsterFormular)

+ Anmeldungssteuern und Lohnsteuerbescheinigungen authentifiziert mit elektronischem

Zertifikat ber ein Steuerprogrammm **%
Sicherheit

« Ihr Software-Zertifilkat wird als Datei auf Ihrem Cormputer gespeichert
+ Hichste Benutzerfreundlichkeit, hohe Sicherheitsstufe

Yoraussetzungen
BZSt-Nummer * und Java Buntimme Environment (JRET ab Mersion 5.0

zur Registrierung

Abbildung 3: Registrierung: Relevanter Ausschnitt der Leitseite (hier: Elster-Basis)

Die drei Registrierungsarten unterscheiden sich hinsichtlich Ihrer Sicherheitseinstufung, Bedienerfreundlichkeit und anfallender
Kosten.

Hinweis: Bedenken Sie bitte, dass eine vollstdndige Registrierung immer mehrere Tage dauert. Denn aus Sicherheitsgriinden
wird Ihnen fiir den 2. Schritt des Registrierungsprozesses ein ,,Aktivierungscode* per Post zugestellt. AuBerdem bendtigen Sie
je nach ausgewahlter Registrierungsart fr den 2. Registrierungsschritt evtl. noch einen Sicherheitstoken (ELSTER-Stick bzw.
Signaturkarte), den Sie erwerben mussen.
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ELSTER-Basis

Die Funktionen mit den niedrigsten Sicherheitsanforderungen sind in ELSTER-Basis enthalten. Bei der Registrierung fir diese
Registrierungsart wird ein Software-Zertifikat in Form einer Datei ausgestellt. Die sichere Speicherung und die Wahl des
Speicherortes der Zertifikatsdatei (z. B. Computerfestplatte) obliegen hierbei dem Benutzer. Dieses Zertifikat wird lhnen
kostenfrei zur Verfugung gestellt. Weitere Informationen Uber das Software-Zertifikat erhalten Sie im Abschnitt 3.4 Software-
Zertifikat.

ELSTER-Spezial

Bei der Registrierung fiir ELSTER-Spezial wird ein sogenannter ELSTER-Stick (ein USB-Stick mit Sicherheitsprozessor) fiir
lhre Benutzung personalisiert. Zertifikat und Schlissel werden hierbei manipulationssicher im Prozessorchip des ELSTER-
Sticks gespeichert. Weitere Informationen iber den ELSTER-Stick erhalten Sie im Abschnitt 3.5 ELSTER-Stick. Den ELSTER-
Stick erhalten Sie Uber den Fachhandel. Einen Link, um den ELSTER-Stick zu erwerben, finden Sie unter
https://www.elsteronline.de/bportal/Sicherheit.tax.

Hinweis: Die Finanzverwaltung empfiehlt die Nutzung von ELSTER-Spezial, da der ELSTER-Stick hdchste Sicherheit mit
hoher Benutzerfreundlichkeit vereint.

ELSTER-Plus

Der vollstdndige Funktionsumfang ELSTER-Plus ist nur (iber eine Signaturkarte zugénglich, die der Benutzer vorab von einem
am Markt prasenten Zertifizierungsdienst-Anbieter erwerben kann. Auch hier sind Schliissel und Zertifikat manipulationssicher
im Prozessorchip der Signaturkarte gespeichert. Die Signaturkarte erfiillt dariiber hinaus hoéhere sicherheitstechnische
Anforderungen an die Generierung und Speicherung eines speziellen Zertifikats. So werden auerdem vom ElsterOnline-Portal
nur Signaturkarten unterstiitzt, die die ELSTER-Policy unterzeichnet haben.

Weitere Informationen Uber Signaturkarten erhalten Sie im Abschnitt 3.6 Signaturkarte. Eine Liste der aktuell zugelassenen
Signaturkarten finden Sie auf der Portalseite Sicherheit .
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Im Folgenden betrachten wir die Registrierung fiir ELSTER-Basis. Die Registrierung fir ELSTER-Spezial verlauft praktisch
identisch, daher wird diese Registrierung nur dort besonders erwéhnt, wo Unterschiede sichtbar sind. Die Registrierung fur
ELSTER-Plus entspricht der Registrierung fir ELSTER-Spezial, allerdings wird nicht der ELSTER-Stick personalisiert, sondern
lediglich das schon auf der Signaturkarte vorhandene Zertifikat im BZStOnline-Portal registriert. Die Auswahl des
Registrierungslinks in einem der angezeigten Registrierungsarten fiihrt zur Leitseite der entsprechend ausgewahlten
Registrierungsart (Abbildung 4). Die Seitentitel lauten:

* Registrierung ,,Basis* mit Software-Zertifikat
* Registrierung ,,Spezial“ mit ELSTER-Stick
* Registrierung ,,Plus“ mit Signaturkarte

Hinweis: Im Folgenden wird nur die Registrierung ,,Basis“ naher erldutert. Die Durchfiihrung der Registrierung lber die
beiden anderen Alternativen ,,Spezial* und ,,Plus* ist analog.

Die Leitseite flihrt alle Teilschritte auf, die Sie im Rahmen der Registrierung durchfiihren miissen. Bei der Registrierung ,,Basis*
sind dies:

« Schritt 1: Persdnliche Angaben

« Schritt 2: Aktivierung und Zertifikat erzeugen

« Schritt 3: Erstmaliges Login

Der Schritt ,,Vorab: Prifung der Systemvoraussetzungen* ist zwar nicht zwingend, dennoch empfehlen wir Ihnen diesen Schritt
auszufiihren, da er alle fur eine erfolgreiche Registrierung notwendigen Systemvoraussetzungen (Betriebssystem, Browser,
JavaRuntimeEnvironment (JRE)) einfach und schnell Uberprift. Der unter Prifung der Systemvoraussetzungen aufgerufene
Konfigurationsassistent gibt ihnen gegebenenfalls Hinweise, ob sie zusétzliche Software installieren missen.

Offenticher Bereich * Registrerung » Software-Zertifikat

Bundeszantralamt
fiir Stauarn

i#

Infos zur Sicherheit ’i;‘]

Startseite Registrierung "Basis" mit Software-Zertifikat
Leistungen
Bitte benutzen Sie, wihrend Sie sich registrieren, nicht die " Zurick™ bzw. "Back" Funktionalitat
Registrierung in Ihrem Browser, da die Anwendung sonst nicht korrekt arbeitet.
Anforderungen

Folgende Schritte sind nacheinander fir eine erdolgreiche Registrierung durchzufihren:
Zertifikate

Yorab: Priffung der Systemvoraussetzungen s»»»
Gesetze wir empfehlen IThnen, varab zu Oberprifen ab Ihr System die WYoraussetzungen fur BZStonline
erflllt. Unser Konfigurations-tssistent fihrt diese Oberprifung fur Sie automatisch durch.
Dieser Schritt ist optional.

Sicherheit

Schritt 1: Personliche Daten »»»

Hier geben Sie zunachst Ihre persidnlichen Daten ein, Sie erhalten anschliefend getrennt per
E-Mail und auf dem Postweg die Aktivierungsdaten fir Thren Zugang.

Schritt 2: Aktivierung und Zertifikat erzeugen »»»

Sie haben den ersten Schritt bereits durchgefihrt, das Java Runtime Environment ab Yersion
5.0 installiert und den Brief und die E-Mail mit den Aktivierungsdaten vom Bundeszentralamt
fur Steuern erhalten. In Schritt 2 aktivieren Sie mit diesen Daten Thren Zugang und erzeugen
ein vorlaufiges Zertifikat,

Schritt 3: Erstmaliges Login s

Sie haben die Schritte 1 und 2 erfolgreich abgeschlossen. Im Schritt 3 loggen Sie sich mit
Ihrem voraufigen Zertifikat ein um die Registrierung abzuschlielen. AnschlieBend erhalten Sie
Ihr endgultiges Zertifikat fUr Zugang und Signatur,

PB 3.1 -J114 Datenschutz | Irmpressurn | www bzt de ELSTERE

Abbildung 4: Registrierung: Leitseite (ELSTER-Basis)
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2.1.1 Schritt 1: Registrierungsdaten

Fur Schritt 1 klicken Sie bitte auf der Registrierungsleitseite (Abbildung 8) auf den Link ,Schritt 1: Personliche Daten“. Es
erscheint die Seite ,,Persdnliche Daten und Sicherheitsabfrage* auf Ihrem Bildschirm (siehe Abbildung 5).

Offentlicher Bereich » Registrierung + Software-Zerdi v Schritt 1

@ Bundeszentralamt
fiir Stauern

Infos zur Sicherheit )

Startseite Registrierungsdaten und Sicherheitsabfrage

Leistungen

Registrierung

Anforderungen

Bitte tragen Sie hier thre persinlichen Daten sowie die BZSt-Hummer gin.

Forrmulatrfelder, die mit einern Stern "*" gekennzeichnet sind, missen ausgefillt werden.

Kurzname Konto

Zertifikate
Kurzname Konto * l:l
Gesetze ‘ (max, & Zeichen) -

Sicherheit

Persinliche Daten

Anrede *, Titel keine Angabe |4

Mame * | |

Vorname * | |

E-Mail * || | B
pzsehummer* ([ ]

Gemeinsames Geheimnis

Bitte achten Sie auf die richtige Eingabe des gemeinsamen Geheimnisses: Sehen Sie in Ihren
steuerlichen Unterlagen nach, um das gemeinsame Geheimnis richtig einzutragen.

Falls der von Ihnen eingetragene Wert von den Daten der Steuerverwaltung abweicht, wird Thnen kein
Altivierungs-Code zugestellt und die Registrierung muss wiederholt werden, Aus Sicherheitsgrinden
wird in diesem Fall keine Fehlermeldung Gbermittelt.

Geheimnis * | | Bitte auswahlen ™

Geheimniswert * | | T

Geheirnniswert | |
(wiederholung) *

Sicherheitsabfrage

Suchen Sie sich aus der Auswahl eine Frage aus, die Sie im darunter liegenden Feld
beantworten. Bitte notieren Sie sowohl Ihre Frage als auch Ihre Antwort: Sie werden beide
Angaben benatigen, falls Sie [hr BZStOnline-Konto loschen mdchten.

Sicherheitsabfrage * |Wer ist Ihr Ligblingsschauspieler/SangerMinstler * Evl 5

Antwart (max. 40 Zeichen) * |

PE Z2.1.1.13 -111a Datenschutz | Impressum | www.bzst.de ELSTER®

Abbildung 5: Registrierung: Eingabe der persénlichen Daten

Fur das anzulegende Konto kénnen Sie hier einen Kurznamen vergeben. Zur Identifizierung Ihrer Person geben Sie Ihren Namen
sowie lhre BZSt-Nummer und wahlen Sie eines der Geheimnisse aus, zu dem Sie Uber einen zugehérigen Geheimniswert
verfligen, an (siehe Punkt 2.1, Seite 5). AuBerdem wird eine E-Mail-Adresse erfasst.

Fiar den Fall des Verlustes lhrer Zertifikatsdatei, Ihres ELSTER-Sticks oder der Signaturkarte wird eine Sicherheitsabfrage zu
lhrer spéteren ldentifizierung vereinbart. Die Antwort sollten nur Sie kennen und auf keinen Fall an Dritte weitergeben.
Behandeln Sie lhr Zertifikat unabh&ngig von der jeweiligen Ausprdgung immer so, als wére es Ihre Maestro- oder Kreditkarte
und bewahren Sie Ihre Zertifikats-PIN bzw. die Antwort Ihrer Sicherheitsabfrage nie zusammen mit dem Zertifikat auf. Nur so
kdnnen Sie einen Missbrauch lhres Zertifikates durch unberechtigte Personen verhindern.

IHinweis: Bitte beachten Sie, dass die mit ,,*“ markierten Felder Pflichtfelder sind und von lhnen ausgefillt
werden mussen.
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Nach Absenden (Schaltflache ,,Weiter”) der von Ihnen eingegeben Daten (Abbildung 6) erhalten Sie eine Quittierungsmeldung,
die eine E-Mail an die von lhnen eingegebene E-Mail-Adresse ankiindigt. Zur Identifikation Ihrer Person wird so (berpriift, ob
die von lhnen eingegebene Adresse korrekt ist und zu Thnen gehdért (Abbildung 7).

Anzeige persdnliche Daten
Bitte Uberprifen Sie Ihre Angaben und klicken Sie anschliefend auf "absenden”.

Kurzname Konto MUSTERDL
Anrede, Titel | Frau
Flarme Musterrnann
Worname Monika
E-Mail 3000w 0 K G000, XK
BZSt-Murnmer EEEENENEEYE
gemeinzames Geheimnis Werus-kKennMummer
wert HEXEEHE
Sicherheitsabfrage An welche Telefannummer aus Ihrer Kindheit erinnern Sie sich?

antwort EXHEX

Abbildung 6: Bestatigung der personlichen Daten

G

@ Dundeszantrelamt
1dr Stauern

her Dereich 1

jeung ¢ Software Zertifikat ¢

Startseita Thre E-Mail-BesLlaliyuny isL aul dern Wey!

Leisturgen Vialer Dank fir dis Eingzbe Ihrar Daten bei BZ5:0rlina.

Ma Thnan ain Tei der Aktivier ingsdatan par F-Mal zucestallt wird, miss sizhergastallt srin, cass “hre F-Mail-Adresse <nrek- <ot Sim arhalter dzher an dirss Aeresse in

snfardaruagen ke eir g E-Wail, Flare Sie bille de Arvee saneenin dizser E-Mail cus,

Gese-ze Sollten Sie keire C Mail erhalten, miszen Sie ncch einrral mit dzr Registrierung keginnen. Die haudigste Jrsache hierfir ist en Tippfekler bei der Angabe de-
E-"al-Adresse; oder eir technischar Fehler im E-Mzil-Syster verhindert méclicherweise die Zastallung.

Sicherhieil

wichtice” Hinwsais: ale schritte der Reg strerung mossen innerhlb von 90 ~2gen abgeschlossen sein. Cie Registrierurgsdaten wardzn nach dieses Frist 09ne weiere
Worwaraurg Lngulzig und ke Benutzerkontc geloscht,

F8€ P~k 7o Sharseita

Abbildung 7: Quittierung der personlichen Daten

Nach Abschluss des ersten Registrierungsschrittes (Schritt 1) erhalten Sie die angekundigte E-Mail mit einer URL (Internet-
Adresse), mit der Sie den Erhalt dieser E-Mail bestatigen mussen. Die meisten E-Mail-Programme zeigen diese URL bereits als
aktiven Hyperlink an, den Sie nur anklicken brauchen. Dadurch wird automatisch der auf ihrem Computer existierende Internet-
Browser (Standardbrowser) mit der angegebenen URL gestartet. Sollte Ihr E-Mail-Programm diese Funktion nicht unterstiitzen
oder die URL nicht oder nur unvollstandig als Hyper-link anzeigen, so kénnen Sie die URL auch manuell oder Uber die
Zwischenablage (Copy & Paste) in Ihren Browser eingeben.

Offenticher Bereich }+ Registrierung + Software-Zertifikat ¢ Schritt 1

$ Bundeszentralamt
fiir Steuarn

- T,

L

Startseite Sendebestitigung persinliche Daten

Leistungen Yielen Dank fur die Registrierung bei B2St0Online. Ihre persadnlichen Daten wurden erfolgreich an B2StOnline Gbermittelt.
Sie erhalten umgehend eine E-Mail mit Threr personlichen aktivierungs-ID und aus Sicherheitsgrinden getrennt auf dem Postweq den aktivierungs-
Gatsieerung Code. Nach Erhalt Threr Aktivierungsdaten kénnen Sie den nachsten Schritt des Registrierungsprozesses durchfihren.

Anforderungen
#xs zurick zur Startseite

Gesetze

Abbildung 8: Sendebestatigung

Das BZStOnline-Portal quittiert den Aufruf der URL mit der Seite ,,Sendebestatigung personliche Daten* (Abbildung 8) und
versendet eine ,,Aktivierungs-ID“ an die nun erfolgreich Uberprifte E-Mail-Adresse. Des Weiteren wird auf dem Postweg ein
Brief mit einem ,,Aktivierungscode* an die zur angegebenen Steuernummer zugeordnete Adresse versandt.

l Hinweis: Sobald Sie beides erhalten haben, kénnen Sie mit Schritt 2 der Registrierung fortfahren.
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2.1.2 Schritt 2: Aktivierung und Zertifikat erzeugen

Fur den ndchsten Registrierungsschritt (Schritt 2) klicken Sie bitte auf den Link in Ihrer E-Mail ,,BZStOnline-Portal: Aktivierung
Ihres Benutzerkontos®. Es 6ffnet sich wieder die Leitseite der Registrierung (siehe Abbildung 9).

@, Bundeszentralamt
filr Stauarn

rhaltzdbersicht

Infas zur Sicherheit {§

Startseite Registrierung "Basis" mit Software-Zertifikat
Leistungen
= Bitte benutzen Sie, wihrend Sie sich registrieren, nicht die " Zuriick™ bzw. “Back™ Funktonalitst
Registrierung in Threm Browser, da die Anwendung sonst nicht korrekt arbeitet.
Anforderungen

Folgende Schritte sind nacheinander flr eine erfolgreiche Registrierung durchzufihren:
Zertifikate

Yarab: Prifung der Systemvoraussetzungen »»»
Gesetze wir empfehlen Ihnen, vorab zu Oberprifen ob Ihr System die Yoraussetzungen flr BZStOnline
erflllt, Unser Konfigurations-assistent fuhrt diese Uberprifung flr Sie automatisch durch.

Sicherhsit Dieser Schritt ist optional.
Schritt 1: Persinliche Daten »»»
Hier geben Sie zunichst Thre persdnlichen Daten ein. Sie erhalten anschlieBend getrennt per
E-Mail und auf dem Postweg die Aktivierungsdaten fir IThren Zugang.
Schritt 2: Aktivierung und Zertifikat erzeugen »»»
Sie haben den ersten Schritt bereits durchgefihrt, das lava Runtime Environment ab Yersion
5.0 installiert und den Brief und die E-Mail mit den aktivierungsdaten vom Bundeszentralamt
fur Steuern erhalten. In Schritt 2 aktivieren Sie mit diesen Daten Ihren Zugang und erzeugen
ein voraufiges Zertifikat.
Schritt 3: Erstmaliges Login »»»
Sie haben die Schritte 1 und 2 erfolgreich abgeschlossen. I Schritt 3 loggen Sie sich mit
Threm vorlaufigen Zertifikat ein um die Registrierung ahzuschlieBen. AnschlieBend erhalten Sie
Ihr endgulltiges Zertifikat fur Zugang und Signatur.

PE 2.1 -1114q Datenschutz | Impressum | www.bzst de ELSTER®

Abbildung 9: Registrierung: Leitseite (ELSTER-Basis)

Klicken Sie nun auf den Link ,,Schritt 2: Aktivierung und Zertifikat erzeugen®.

Um den Registrierungschritt 2 fortsetzen zu kdnnen, miissen Sie sich aber erst gegenliber dem BZStOnline-Portal identifizieren.
Hierzu werden Sie aufgefordert, die per E-Mail erhaltene Aktivierungs-1D sowie den per Brief erhaltenen Aktivierungs-Code,
der aus drei jeweils vierstelligen Folgen von Buchstaben und Zahlen besteht, einzugeben (Abbildung 10).

Offenticher Bereich + Registrierung » Software-Zertifikat + Schritt 2

% Bundeszantralamt
filr Stauarn

Sroreaite Aktivierung I - Aktivierungsdaten Infos zur Sicherheit i}

Leistungen Bitte tragen Sie hier die Daten ein, die Sie per E-Mail und auf dem Postweg erhalten haben,

Registrierung

Wenn Sie die Altivi d: 2-mal falsch eingeben, werden Thre Registr d gesperrt und Sie miissen sich ermneut registrieren (ab Schritt 1),

Anforderungen

Gesetze Aktivierungs-10 I:l
Sicherheit Aktivierungs-Code l:l l:l

Ihr Konto wird jetzt aktiviert.
Bitte warten Sie, bis dieser Yorgang abgeschlossen ist.

a®

Abbildung 10: Registrierungsschritt 2: Aktivierungsdaten

Hinweis: Fir diesen Schritt ladt die Seite ein benétigtes Applet (Programm) vom ElsterOnline-Portal-Server. Dieser VVorgang
kann je nach Internet-Anbindung (z. B. Analogmodem, ISDN oder DSL) bis zu mehreren Minuten dauern. Haben Sie daher
bitte Geduld und brechen den Vorgang nicht ab!
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Nach Eingabe der Aktivierungsdaten werden die digitalen Schliissel generiert, die fiir die Portal-Sicherheitsfunktionen (Login,
Ver- und Entschliisselung zu Gbertragender Daten) ben6tigt werden. An diesem Punkt unterscheiden sich das Software-Zertifikat
(ELSTER-Basis, Abbildung 11), der ELSTER-Stick (ELSTER-Spezial) und die Signaturkarte (ELSTER-Plus, Abbildung 12).
Wéhrend fir den ELSTER-Stick lediglich vom Benutzer eine PIN (personliche Identifikations-Nummer) zu vergeben ist, muss
beim Software-Zertifikat zusétzlich der Speicherort fur die Schlisseldatei auf dem Computer des Benutzers angegeben werden.
Das BZStOnline-Portal schlagt dabei einen Ablagepfad vor, der von lhnen aber gedndert werden kann (z. B. mit dem
Dateiauswahldialog, Schaltflache ,,Speichern unter...”). Die Software speichert den hier angegeben Ablagepfad, so dass dieser
bei jedem weiteren Besuch immer korrekt voreingestellt ist.

Folgen Sie nun einfach den Anweisungen am Bildschirm um den Schritt 2 der Registrierung anzuschlieen.

of i Bereich » is b » Zertifikat + Schritt2

* Bundeszentralamt
fiir Stauern

Startseite Aktivierung II - persinlichen Schliissel speichern Infos zur Sicherheit ()

I Leistungen Willkommen Frau Mustermann!
T Sie sind mit nachfolgenden perstnlichen Angaben bei BZStonline registriert.
| Registrierung

| Anforderungen Anrede Frau

‘ Gesetze Marne Mustermann

Warname Monika
I Sicherheit
E-Mall YEXXEXENEAXEXEX@ume . 2x

Kurznarme Konto MUSTERD1

In diesem Schritt wird ein worlaufiges Zertifikat erzeugt und in die angezeigte Datei gespeichert, Sollte eine Datei gleichen Namens bereits
existieren, wird diese Uberschrishen.

Wenn Sie einen anderen Speicherort winschen, kinnen Sie Pfad und Dateinamen andern, die Endung .pfx missen sie jedoch beibehalten. Der
Zugriff auf die Zertifikatsdatei wird durch eine PIN?® geschitzt, die Sie selbst festlegen missen.

sus Sicherheitsgrinden ist die Eingabe des aktivierungs-Codes aus Ihrem aktivierungshrief noch einmal erforderlich.

Wenn Sie den Aktivierungs-Code 3-mal falsch eingeben, werden Thre Registri gesps d Sie miissen sich emeut registrieren (ab Schritt 1).

Bitte notieren Sie sich unbedingt die PIN sowie Pfad und Dateiname der .pfx-Datei und bewahren Sie diese an einem sicheren Ort auf. Beide
Informationen bendtigen Sie in Schritt 2 der Registrierung und spater fir das Login bei BZStOnline.

e lharn kTl et ch R ek e el L= ey D e e speichern unter |

CADokumente und Einstellungent EXEXTELMonik sMustermann_MUSTEROT_elstarpfx |

PIN ingzben (6 Zeichen) e
PIN wiederholen e
Aktivisrungs-Code '1F‘CH HFeag

ﬂﬁw

* Die PIN kann im privaten Bereich geandert werden,

Abbildung 11: Registrierungsschritt 2: Schlusselgenerierung (Software-Zertifikat)
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Aktivierung II - persdnlichen Schliissel speichern Infos zur Sicherheit (@

willkormmen Frau Mustermann!
Sie sind mit nachfolgenden persbnlichen Angaben bei ElsterOnline registriert.

Anrede | Frau
Mame  Mustermann

Worname | Monika

E-Mall @ K
Kurzname Konto | MUSTERDZ2
Hier wird Ihr persdnlicher Schlilssel erzeugt; Sie erhalten zunachst ein vorlaufiges
Zertifikat. Bitte schlieBen Sie jetzt den ELSTER-Stick an eine USB-Schnittstelle [hres
Rechrers an und wiederholen Sie noch einmal den Aktivierungs-Code,

AuBerdem bendtigen Sie eine PIN, die Sie selbst wahlen kinnen und die Sie bei jedem
spateren Login eingeben missen.

Wenn 5ie den Aktivierungs-Code 3-mal falsch eingeben, werden Ihre Registrierungsdaten gespert und
Sie miissen sich ermeut registrieren {ab Schritt 1).

Stick harstaller

G&ED
PIM eingeben (& Zeichen) I:I

PIN wiederholen

Aktivierungs-Code |

Abbildung 12: Registrierungsschritt 2: Schlisselgenerierung (ELSTER-Stick)

Zertifikat iiberschreiben?

-5 aur threm ELSTER-Stick hefindet sich berefts ein ELSTER-Zertifikat.

Wienn Sie mik der Registrierundg fortfahren, wird dieses durch das newe Zertifikat (iberschrieben.
Falls zu dem aktuell gespeicherten Zertifikat noch ein Benutzerkonto bei ElsterOnline hesteht,
wird dieses micht mehr zuganglich sein, wenn Sie jetzt fortfahren.

Es wird ein neues Benutzerkonto fur Sie erstelit. lhr bisheriges Benutzerkonto

soliten Sie in diesem Fall spater loschen.

Wollen Sie mit der Registrierunyg fortfahren?

;

Abbildung 13: Rickmeldung bei Schliisselgenerierung (nur ELSTER-Stick)

Hinweis: Wenn Sie wahrend der Schlisselgenerierung in Registrierungsschritt 2 (ELSTER-Stick) die in Abbildung 13
dargestellte Meldung erhalten, ist auf ihrem ELSTER-Stick bereits ein ELSTER-Zertifikat abgelegt. Dies kann z.B. der Fall
sein, wenn Sie im Vorfeld bereits eine Registrierung am ElsterOnline-Portal durchgefiihrt haben. Wenn Sie die Registrierung
durch Klicken auf ,,Ja“ fortsetzen, verlieren Sie unweigerlich den Zugriff auf das zugehérige Benutzerkonto. Bedenken Sie
hierbei, dass eine Registrierung am ElsterOnline-Portal Sie ebenfalls zur Anmeldung, also zum Login, am BZStOnline-Portal
berechtigt. Eine Registrierung ist in diesem Fall nicht zwingend erforderlich! Die einzige Einschrdnkung in diesem
Zusammenhang besteht fir Sammelantragsteller. Aus technischen Griinden missen Sammelantragsteller im Rahmen der
Registrierung durch das BZSt identifiziert werden. Eine Registrierung nur am ElsterOnline-Portal ist fur diese Benutzer nicht
ausreichend.
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Mit lhrer erfolgreichen Identifikation als Zertifikatsantragsteller im 2. Registrierungsschritt erhalten Sie als Ergebnis ein
vorlaufiges Zertifikat (Software-Zertifikat oder ELSTER-Stick), das aber erst noch vom ELSTER-Trustcenter zertifiziert werden
muss, um Sie als vertrauenswiirdigen ElsterOnline-Portal-Nutzer auszuweisen (Abbildung 14). Ist dieser Schritt vom ELSTER-
Trustcenter erfolgt, erhalten Sie eine weitere E-Mail, in der Sie gebeten werden, lhren ersten Login mit dem vorlaufigen
Zertifikat durchzufiihren. die fiir Sie ausgestellten Zertifikate abzurufen und die Personalisierung zu vervollstandigen (=
Registrierungsschritt 3).

Offenticher Bereich + Registrierung » Software-Zert + Schritt 2
@ Bundeszantralamt
fiir Stauarn
Startseite Aktivierungsbestdtigung Software-Zertifikat
Leistungen Herzlichen Gluckwunsch! Die Aktivierung ist erfolgreich verlaufen,
e Gt Sie haben jetzt ein vorlaufiges Zertifikat, Ihr endgltiges Zertifikat wird nun bei der Authentifizierungsstelle beantragt, Dies kann einige Minuten
A dauern.
Anforderungen
Sobald Ihr endgultiges Zertifikat erstellt wurde, erhalten Sie eine Nachricht per E-Mail an Thre eingetragene E-Mail-Adresse.
Gesetze Anschliefend kbnnen Sie Schritt 3 durchfuhren und sich zum ersten Mal bei ElsterOnling einloggen.
Sicherheit w4 zurick zur Startseite

Abbildung 14: Registrierung Schritt 2: Aktivierungsbestétigung

Hinweis: Haben Sie sich fir ELSTER-Plus, also fur die Verwendung einer Signaturkarte entschieden, so ist die Registrierung
bereits mit Schritt 2 abgeschlossen. Denn Sie wurden bereits vom Herausgeber der Signaturkarte Uber dessen
Registrierungsschritte erfolgreich identifiziert, was Voraussetzung fir den Erhalt der Signaturkarte ist. Daher wird bei
ELSTER-Plus im 2. Registrierungsschritt kein vorlaufiges Zertifikat erzeugt, sondern nur lhr giltiges Zertifikat von der
Signaturkarte zum ELSTER-Trustcenter Ubertragen (bekannt gemacht).

2.1.3 Schritt 3: Erstmaliges Login (nur Software-Zertifikat und ELSTER-Stick)

Die nach Vervollstandigung des 2. Registrierungsschrittes erhaltene E-Mail beinhaltet wieder die URL (aktiver Link) zur
Einstiegsseite fur die Registrierung (Abbildung 4 und Abbildung 9). Setzen Sie nun die Registrierung mit dem dritten und letzten
Schritt ,,Schritt 3: Erstmaliges Login“ fort. lhr vorlaufiges Zertifikat wird dabei durch ein endgultiges Zertifikat (Software-
Zertifikat und ELSTER-Stick) ersetzt und somit lhre Registrierung komplettiert (Abbildung 16, Abbildung 17). Sie erreichen so
zum ersten Mal die Startseite lhres privaten Bereichs im BZStOnline-Portal, Uber die Sie alle Funktionen lhrer gewéhlten
Registrierungsart erreichen (Abbildung 22).

Offentlicher Bereich » Registrierung » Software-Zertifikat » Schritt 3

@ Bundeszantralamt
fiir Stauarn

Startseite Erstmaliges Login Infas zur Sicherheit (g}

Leistungen Sie haben im Moment ein vorlaufiges Zertifikat fiir das erste Login bei BZStCnline, Sobald Sie sich hier erfolgreich eingeloggt haben, wird dieses

| RRTETErT automatisch durch ein endgultiges Zertifikat ersetzt, das fiir jedes weitere Login giltig ist.

| anforderungen Geben Sie nun Pfad und Dateiname lhres Software-Zertifilkats sowie die PIM ein, die Sie sich in Schritt 2 notiert haben.

Gesetze
Pfad zur Zertifikat-Datei suchen oder eintragen Suchen |

; ; :
Sicherheit |c:\Dokumente und Einstellungent XxExERManik abustermann_MUSTEROL alster.pfx |

|
|
‘ PIN eingeben (& Zeichen)
|

q

| %% zuriick
|

Abbildung 15: Registrierung Schritt 3: Erstmaliges Login
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Erstmaliges Login

Herzlichen Glickwunsch! Thre Registrierung ist jetzt abgeschlossen, und Thr vorlaufiges Zertifikat wurde durch ein endgiltiges Zertifikat ersetzt,
Bitte melden Sie sich ab jetzt nur noch direkt mit "Login" an

Bitte vervollstandigen Sie hier Ihre Angaben und klicken Sie anschlieBend auf "Ubernehmen". Sie gelangen dann auf die Startseite im privaten
Bereich,

Ich bin Steuerberater [

Kanzleiname (fir Steuerberater)®1

anrede®, Titel IFrau vl | v[

Mame* [Mustermann |

Vorname* [Monika |

E-Mail* @ .de
fdresszusatz | |
Strafie®, Haus-Mr,, Zusatz |TeichstraBe ||45 || |
PLZ*, Ort* |B0807 | [Miinchen |
Land [{SROENM—— - |
Staat |Deutschland ;I

Telefon (Yorwahl, Rufnummer) l:l

* Pflichtfelder
i pflichtfeld, falls das Feld "Ich bin Steuerberater” markiert ist
2 Aus Sicherheitsgrinden kénnen Sie Ihre E-Mail-Adresse nur im privaten Bereich (nach dem Login) dber den Link im rechten grausn Bereich &ndern,

Hinweiz
Sie kénnen unter BEenutzerangaben Thre Angaben jederzeit wieder Sndern,

Prvater Borcich

@ Bomlasiwm rlavi
flr Stauara

Dien pHuaten Baralch

Sta‘tseita erstmaligos Login wer aszen;
Po-file Ferzlizhen Gluclewunsc-! Ihre wogist-cru-gist jozzt abzecchlocszn, D25 vorlzufige <cortificat wude d_rch _hr cndgoltizes zortif izt crsztzt, m
FZrmulZre . i F = F = : o 2 2 >

Bitte rcden Siz 5 ch ab jetzt nur noch direkt _be- '_ozin® cn, Uzn Login findzn 5 ¢ a.f alle- Scizzn des offentiche- Be-Zichs rec-23 im grauzn
Diuri=lu Merairs . PIN dndaen

Ritte grh=n 5/ her we ter 7. Threr privaten Stritseite oo e

E-Mal-Adracca
andein b

Abbildung 16 + 17: Abschluss der Registrierung
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2.2 Login (Anmelden)

Nach erfolgreichem Abschluss der Registrierung und dem erstmaligen Login mussen alle zukiinftigen Logins Uber die ,,Login“-
Schaltflache der BZStOnline-Portal-Startseite (Abbildung 2) erfolgen. Bitte beachten Sie, dass Sie dabei zuerst die Art des Login
(Software-Zertifikat, ELSTER-Stick, Signaturkarte) auswahlen missen.

LS

L :
i iy
gl

Infos zur Sicherheit ib % Software-Zert
" ELSTER-Stick

o Signaturk arte

Inlngie fir Portale steht IThnen ab derm 01.12.2006 im Pilotbetrieb @

ung Ihrer Meldungen nach EU-Zinsrichtlinie oder zur Beantragung

Konto
igen und kein Sammelantragsteller sind, In diesern Fall R B

uah Sarmrmelantrdgan eimne Identifilkstion seitens des BZSH

Abbildung 18: *““Login**-Schaltflache auf der Startseite des BZStOnline-Portals

Bei Verwendung eines Software-Zertifikats erscheint ein Eingabedialog fiir den Pfad zur Zertifikatsdatei (im Regelfall ist der
Pfad bereits richtig voreingestellt) und eine PIN-Abfrage (Abbildung 19).

@ Bundaszantralamt
fiir Stauarn

. . . e Infos zur Sicherheit | Y
Startseite Login mit Software-7Zertifikat e
Leistungen i . . . : 4 .

Bitte Gberprifen Sie, ob Pfad und Dateiname Ihrer pfx-Datei korrekt sind. Falls Sie mehrere
Registrierung Benutzerkonten besitzen, wahlen Sie die .pfk-Datei des Kontos aus, mit dem Sie sich
einloggen wollen. Tragen Sie danach Thre PIN ein und klicken Sie anschliefend auf "Login”.
Anforderungen
i Pfad zur Zertifik at-Catei suchen oder sintragen Cratei auswahlen
Zertifikate
DivDatensicherung o ooodoooodeeooononooooonnoo: elster, pfx
Gesetze PIM eingeben (& Zeichan]
Sicherheit
"Wartezeit: maximal 45 Sekunden mit DSL bzw, bis zu sieben Minuten mit ISDH,
wad Zurick
PE 06,1 -1119 Datenschutz | Impressum | www. bzst.de ELSTER @

Abbildung 19: Login mit Software-Zertifikat

Hinweis: Fir diesen Schritt 1adt die Seite ein benétigtes Applet (Programm) vom ElsterOnline-Portal-Server. Dieser VVorgang
kann je nach Internet-Anbindung (z. B. Analogmodem, ISDN oder DSL) bis zu mehreren Minuten dauern. Haben Sie daher
bitte Geduld und brechen Sie den Vorgang nicht ab!
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Falls lhre Zertifikatsdatei nicht bereits vorausgewahlt ist, missen Sie zuerst den giiltigen Pfad auswéhlen. Klicken Sie dazu auf
die ,,suchen*-Schaltflache und wahlen ber die Dialogbox die entsprechende Datei aus.

" == - -
I@ Offnen
Suchenim ‘ = Lokaler Datentrager (C:) ] ‘ @ @ @ E

C1i386 CJtmp

[Jj2sdk1.4.2_06 3 Tomcat

CJ Program Files ] waNDOws

[ Programme D Monikalustermann_Muster01_elster.pfx
1]

Dateiname: |ru1DnikaMustermann_Musterm_elster.pfx |

Dateityp: | PKC5#12 certificate keystore file with private key (.PFX) bt |

Abhrechen

Abbildung 20: Dialogfenster zur Auswahl der Zertifikatsdatei

Im Falle des ELSTER-Sticks bzw. der Signaturkarte werden Sie nur nach Ihrer PIN gefragt (Abbildung 21). Nach erfolgreicher
Uberprifung Ihrer eingegebenen PIN erreichen Sie die Startseite Ihres privaten Bereichs im BZStOnline-Portal (Abbildung 22).

@ Bundeszantralamt
filr Stauarn

LA
wnny
MR

itk

Startseite Login mit ELSTER-Stick Infas zur Sicherhait @)
Leistungen ; ; 2 ; : ;

Bitte schliefen Sie zuerst Thren ELSTER-Stick an eine USB-Schnittstelle Thres Rechners
Registrierung an. Tragen Sie danach Ihre PIN esin und klicken Sie anschliefend auf "Lagin®.
Anforderungen

Stickherstellar G&D
Zertifikate

PIN singeben (& Zeichen]
Gesetze

Sicherheit Q

a4 zurichk

PR 05,2 Datenschutz | Impressurn | wew elster da ELSTERE

Abbildung 21: Login mit ELSTER-Stick
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Profile
Formulare

Dienste

Abbildung 22:

@ Bundaszaniralamt
fiir Stauern

Privater Barsich + Startseite

Infos zur Sicharheit §
PEIEET winkommen -

Bitte b She, Sie bel U ind, nicht die " Zurick™ oder "Back™
Funl in Thram » da die e sonst nicht b

Ab sofort ist die Abgabe von Meldungen nach EU-Zinsrichtlinie fir Meldezeitrdume ab 2007 im
BZStonli rtal lich. Wichtige Infory

Sia sind jetzt mit Ihrem Konto | n beil BZStOnline angermeldaet.

Sie waren zuletzt angemeldet ou ww.06.2008 um 08:40 Uhr bei BZStOnline,
Sie haben im Augenblick 1 unerledigte Aufgabe/n und O neue Nachricht/en.
Ihr Zertifikat ist bis 12.11.2010 gultig: Infos zur Verlangering,

In der Spalte "Status” finden Sie jeweils die Anzahl der Tage bis zum automatischen Loschen der.
Machrichten oder Aufgaben. 3

Aufgaben

Aufgaben, die im ElsterOnline-Portal erstallt wurden, sind mit dem Schriftzug [Elster] gekennzeaichnet
und kénnen auch nur dort weiter bearbeitet werden.

Bozeichnung Vorgang Datum Status
WSt TdMe, ZM 2007 - 4. Quartal 21.0%.08 74 £l

[ i markiersn J—ioschen |

Auftrige in Bearbeitung

Auftrag Kann-Ne. / Steusemunner Datum
Kaine Auftrége in Bearbaltung.

Postfach

Die Postfach-Ubersicht bietet Thnen swei Maglichkeiten, Thre Nachrichten zu &ffnen:
DI Als barrierefraie HTML-Datsi mit Threm Standard Internst-Browser.
% Als Dater im PDF-Format.
Nach demn &ffnen kénnen Sie Thre Nachrichten ausdrucken oder auf Threm Computer speichern.

1> Betreff Autor Datum Status

Keine Machrichten vorhanden.

Leqende

ELZi Maldung nach EU-Zingrichtlinia
Lsta Lohnsteuar-Anmaldung

Lsth Lohnsteusrbescheinigung

ustov Urnsatzsteuer-Daverfristvarlbngerung/Sondervaraussahlung

UsStva Urnsatzsteuer-Vorsnmeldung

zm Zusammenfassende Maldung

KSR Sammelantrag auf E s von Kapital. gsteuer

USt-IdNr Umsatzst -Identifik at AunEr

BZStOnline: Startseite im privaten Bereich

2.3 Logout (Abmelden)

Wenn Sie Ihr BZStOnline-Benutzerkonto verlassen mochten, dann loggen Sie sich Gber die ,,Logout“-Schaltflache aus.

In
InhaltzGbersicht

Dan privaten
Baraich verdassan:

PIN dndem

Konto ldschen »

E-Mail- Adresse
andem »

Hinweis: Haben andere Personen direkten Zugang zu Ihrem Computer und Sie arbeiten mit dem BZStOnline-Portal, so sollten
Sie bei Verlassen Ihres Arbeitsplatzes immer entweder Ihren Windows-Desktop abschlie}en (Windows-Taste + ,,L*“) oder sich
aus dem Portal ausloggen. So verhindern Sie den Missbrauch Ihres BZStOnline-Portal-Zuganges bzw. die Einsicht privater
(geheimer) Daten durch unberechtigte Dritte!
Auch sollten Sie Ihren Sicherheitstoken (ELSTER-Stick oder Signaturkarte) nie unbeaufsichtigt liegen oder im
Chipkartenterminal bzw. am USB-AnschluB stecken lassen!

BZStOnline - Benutzerleitfaden
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3 Sicherheitsfunktionen

3.1  Entschlisseln von Nachrichten (Postfach)

Auf lhrer privaten BZStOnline-Portal-Hauptseite finden Sie lhr persénliches Postfach vor. Dort werden lhnen Nachrichten der
Steuerverwaltung zum Abruf bereitgestellt. Dies kdnnen z. B. Bestdtigungen fur eingereichte Daten sein. Diese Nachrichten
werden fur Sie verschlisselt bereitgestellt und kénnen nur mit Threm persénlichen Schliissel wieder entschliisselt werden. Zum
Lesen der Nachrichten bendtigen Sie lhr Software-Zertifikat (bzw. ELSTER-Stick oder Signaturkarte), sowie die PIN. Bei
Auswahl einer Nachricht zum Lesen erscheint dann ein PIN-Eingabedialog (Abbildung 23).

Hinweis: Bei Verwendung eines Software-Zertifikats wird an dieser Stelle nicht wieder der Ablage-Pfad Ihrer Zertifikatsdatei
abgefragt, sondern der Pfad benutzt, der auch beim Login Verwendung fand.

Machricht dffnen

Offnen won Machricht
2

w44 zuriick

PIM eingeben

******l

| Nachricht éffnen |

Abbildung 23: Hauptseite des privaten Bereiches

3.2  Authentifizieren von Eingaben

Fur einige Funktionen missen Sie lhre Eingaben und Nachrichten an die Finanzverwaltung authentifizieren, z. B. bei der
Meldung nach EU-Zinsrichtlinie. Zur Authentifizierung benétigen Sie wieder Ihr Zertifikat (Software-Zertifikat, ELSTER-Stick
oder Signaturkarte) und die dazugehdrige PIN. Der Authentifizierungsvorgang wird in den entsprechenden Eingabemasken
jeweils Uber eine Schaltflache ausgeldst (Abbildung 24). Auch hier wird fur Software-Zertifikate der Dateipfad verwendet, der
auch zum Login benutzt wurde. Eine erneute Abfrage dieses Pfades entfallt.

Formiular absenden

PIM eingeben

B

Ihre Formulardaten werden signiert. Bitte warten Sie unbedingt
bis dieser Yorgang abgeschlossen ist und die Yersandbestitigung
angezeigt wird. Andemfalls wird die Ubermitdung Threr
Formulardaten abgebrochen.

B
a®

Abbildung 24: Authentifizieren von Eingaben
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3.3 Andern der PIN

Der Zugriff auf das zum Login, Entschlisselung und Authentifizierung verwendete Zertifikat ist durch eine PIN geschutzt, die
Sie bei der Registrierung erstmalig vergeben haben. Uber das BZStOnline-Portal kann diese PIN auf Wunsch geéndert werden
(Abbildung 25). Diese Funktion steht lhnen immer auf der BZStOnline-Portal Hauptseite zur Verfigung.

Andern Sie die PIN indem Sie die aktuelle sowie die neue PIN eingeben. Zur Vermeidung von Eingabefehlern miissen Sie die

neue PIN im entsprechenden Eingabefeld wiederholen. Bei Nichtiibereinstimmung werden Sie um Wiederholung der Eingabe
gebeten.

Hinweis: Haben Sie die PIN vergessen, so ist das Zertifikat unbrauchbar und die Registrierung muss komplett wiederholt

werden. Ein PIN-Reset oder die Vergabe einer einmal glltigen PIN zur Neueingabe ist aus sicherheitstechnischen Griinden
nicht moglich.

Privater Bereich » Dienste » Sicherheitseinstellungen dnderm
Bundeszantralamt x i ‘. Hilfe, FAQ
fiir Stauarn 2o : Forum

Info

Inhaltsibersicht

Startseite Persinliche Identifikationsnummer (PIN) dndern DeLRAateT
Bereich verlassen:
Profile . " . N .
YWenn Sie einen Wert dndern mdchten, tragen Sie bitte jeweils sowohl den aktuellen als auch m
Formulare den neuen Wert gin, Zum Speichern Ihrer Anderungen klicken Sie anschlieBend auf

"y " PIN d
Ubernehmen”. andem »

Bitte beachten Sie, dass die Eingabe des neuen Werts identisch wiederholt wird {GroB/Kleinschreibung E sl Adrasse
und Leerstellen beachten), A

PIN @ndem
(Software-Zertifikat) aktuelle PIN

neue PIN (6 Zeichen)

neue PIN wiederholen

L

Wartezeit: maximal 45 Sekunden mit DSL bzw, bis zu sieben Minuten mit ISDN.

we« zurdck

Abbildung 25: BZStOnline PIN-Anderung
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3.4 Software-Zertifikat

Das Software-Zertifikat ist eine wahrend des Registrierungsvorganges erstellte Datei. Sie enthalt personliche Daten, die Sie bei
der Registrierung angegeben haben. Das Software-Zertifikat dient lhnen zur ldentifizierung beim Login ins BZStOnline-Portal.
Der Zugriff auf die Zertifikatsdaten ist mit lhrer persénlichen PIN geschiitzt. Das Software-Zertifikat ist idealerweise auf einem
lokalen Speichermedium, also z. B. lhrer Festplatte, gespeichert. Die Namensgebung der Zertifikatsdatei ist in aller Regel
VornameNachname.pfx.

3.5 ELSTER-Stick

Abbildung 26: ELSTER-Stick

Der ELSTER-Stick (Abbildung 26) ist ein vom BZStOnline-Portal unterstlitzter USB-Stick, der (ber den Handel formlos
erworben werden kann und erst bei der Registrierung vom BZStOnline-Portal personalisiert wird. Der ELSTER-Stick enthalt
den gleichen Prozessorchip, den auch Signaturkarten enthalten. Von der Handhabung her ist der ELSTER-Stick einfacher und
weniger aufwendig als eine Chipkarte, da kein Chipkartenterminal (Kartenlesegerat) erworben und installiert werden muss. Der
Anschluss des Sticks erfolgt Gber USB, zweckmaBigerweise (ber einen an der Frontseite des Rechners herausgefiihrten USB-
Anschluss, einen USB-Hub (standalone oder z. B. in die Tastatur integriert) oder ein vom riickwartigen USB-Anschluss des
Computers nach vorne geflihrtes USB-Kabel. Zur Benutzung des ELSTER-Sticks ist eine lokale Software-Installation
(Treibersoftware) notwendig, die aber vollautomatisch ablduft und keine Interaktion vom Benutzer erfordert. Dies geschieht
automatisch wahrend der ersten Inbetriebnahme (Anschluff an den Computer). Der ELSTER-Stick ist portabel und kann an
jedem Rechner mit USB-Anschluss und installierter Treibersoftware genutzt werden.

3.6  Signaturkarte

05 TRUST

Lirsh L plermann

DSV _Pix_ i) 143007

Abbildung 27: Signaturkarte (Beispiel)

Die Signaturkarte (Abbildung 27) ist eine vom BZStOnline-Portal unterstutzte SmartCard, die tber einen Zertifizierungsdienst-
Anbieter erworben werden kann. Fir die Registrierung am BZStOnline-Portal wird die bereits personalisierte Signaturkarte dem
BZStOnline-Portal bekannt gemacht, um die Vertrauenswirdigkeit herzustellen. Fiir die Signaturkarte ist ein Chipkartenterminal
(Kartenlesegerét) und Software fur die Kommunikation des Chipkartenterminals mit der Signaturkarte erforderlich. Diese
Software wird in aller Regel mit dem Chipkartenterminal bzw. der Signaturkarte mitgeliefert. Die Signaturkarte ist auch
portabel, erfordert aber an jedem System, an dem Sie zum Einsatz kommt, dass Kartenterminal und die passende Software
vorhanden sind.

Sie kdnnen mit BZStOnline berprifen, ob lhre Signaturkarte fiir den Einsatz im BZStOnline-Portal geeignet ist. Dazu gehen Sie
in den Navigationsbereich ,,Anforderungen®. In dem dort dargestellten Text ,,Falls Sie eine Signaturkarte nutzen, kdnnen Sie
Uberprifen, ob diese ELSTER-fit ist“ klicken Sie auf den Link ,,ELSTER-fit“ (Abbildung 28).
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Hardware
Mindestanforderungen zur Hardware:

s Prozessor mit 500 MHz oder wergleichbar; je schneller, desto besser

e 128 MB RAM, empfohlen 256 MB

* YEA-Grafikkarte mit mindestens 256 Farben und einer Aufldsung von 800 &
600 Punkten, empfohlen wird eine Aufldsung 1024 % 768 Punkten

* Freier Festplattenspeicher min, 100MB

¢ USBE1.1/USR2.0 Anschluss fir Stickt

* Hur bei Registrierung mit ELSTER-Stick,
Betriebssystem und Registrierungsart - ElsterOnline-Anwenderpaket
Aus dieser Tabelle konnen Sie entnehmen, ob Ihr Betriebssystem die Installation

der Software fir die jeweilige Registrierungsart unterstitzt. WIN 95 und WIN NT
werden nicht unterstitzt,

Betrichssystarn: WIN 98 WIN 2000 WIN %P E.ﬁsuiz Mac 05 ¥
ELSTER-Basis {Software- ] : . ; :
Zertifikat) 18 12 1a 1a 18
ELSTER-=pezial (ELSTER-Stick) nein ja ja nein nein
ELSTER-Plus {Signaturkarte}®  nein ja ja nein nein

Falls Sie eine Signaturkarte nutzen mochten, kdnnen Sie hier dberprifen, ob

#‘ diese ELSTER [% ist,

Wir machten darauf hinweisen, dass es aufgrund uneinheitlicher Umsetzungen
der Browser/Betriebssysteme zu Abweichungen in der Darstellung kommen kann.

t Bitta baachtan Sie unbadingt dia Ermpfahlungan das Herausgabars Thrar Signaturkarta
hinzichtlich der Unterstitzung bestirmrnter Betricbssysterne,
2 Moglicherweise werden auch andere Linux-Versionen unterstitzt, Suse wurde getestet,

PB4 Datenszchutz | Irmpressum | wew, elster de ELSTER @&

Abbildung 28: Link zur ELSTER-fit Uberpriifung

Wihlen Sie hier Ihren Signaturkartentyp aus dem Pull-Down-Meni aus (Abbildung 29). Ist Ihr Kartentyp nicht mit aufgelistet, so
wird ihre Signaturkarte vom BZStOnline-Portal nicht unterstitzt.

Wenn Sie Ihren Kartentyp ausgewahlt haben, dann klicken Sie bitte auf die ,,Start*“-Schaltflache

ELSTER-fit

Signaturkarterntyp IS-THUST =R (ad=1TH1 ;I

Signaturkarte iNiHalisSiEFeN s m

Authentifizierungsfunktion t2sten o e &
wWer- und Entschlisselungsfunktion testen oo,

Signaturkarte freigeben v e e e

Zugriff auf Signaturkarte.

Abbildung 29: ELSTER-fit Uberpriifung
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Ist Ihre Karte noch nicht im Kartenleser eingesteckt, werden Sie dazu aufgefordert (Abbildung 30).

ELSTEROnline X

Bitte legen Sie eine Signaturkarte in den Kartenleser ein!

Abbildung 30: Hinweis zum Einlegen der Signaturkarte

Hinweis: Wenn Sie lhren Kartenleser auch fiir andere Anwendungen nutzen, kénnte es sein, dass dafiir eine weitere
Kartenleser-Software auf lThrem Computer installiert ist. Dies kann dazu flihren, dass sich ein Dialogfenster mit einer von
Windows veranlassten Sicherheitswarnung 6ffnet ( Abbildung 31). Bitte beantworten Sie die Frage ,,Wollen Sie dieses
Zertifikat installieren?* mit der ,,Nein“-Schaltflache.

sicherheitswarnung S

& Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu instalieren, die sich wie Folgk darstellt:
S-TRUST Rook Ca

Es wird nichil besLatigl, dass das Zerlilikal wicklich o "3-TRUST Roul A" sbannnl, Seniden Sig sich an "3-TRUST
Fiook CA", um die Herkunft zu bestatigen. Die folgende Zahl hilft Thnen bei diesem Prozess weiker:

Fingerabdruck {shal ) 43207FA2 E6225349 SDAIDARE S995747E $C02095F

\Warnung:

W'enn Sie dieses Stammzertifikat installieren, wird automatisch allen Zertifikaten vertraut, die von digser
Zertifizierungsstelle ausgestellt werden, Das Installieren yvon Zertifikaten mik einem unbestatigken Fingerabdruck stellk
ein SicherheitsrisFalls Sie auf "1a" klicken, nehmen Sie dieses Risiko in Kauf,

Wollen Sie dieses Zertifikat installieren?

Abbildung 31: Windows Sicherheitswarnung

Wéhrend der Kartenuberprufung werden Sie zweimal aufgefordert, Ihre PIN einzugeben (Abbildung 32).

- =
£, SIGN PIN eingeben

SIGH PIM esingeben

Abbildung 32: Eingabe der Signaturkarten-PIN
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Nach erfolgreicher Uberpriifung Ihrer Signaturkarte erhalten Sie eine entsprechende Nachricht auf dem Bildschirm (Abbildung
33).

@ Bundeszentralamt
fiir Stauarn

Startseite ELSTER-fit
Leistungen
Signaturkartentyp IS-THUST R3 (5w ;I
Registrierung
Signaturkarte initializieren oo W
Anforderungen Authentifizierungsfunktion testen oo, v
Foertifikate Wer- und Entschlizzelungsfunktion testen oo, o
Signaturkarte freigebean oo W
Gesetze
Sicherheit
Ihre Signaturkarte konnte von BZ5t0Online ercannt und erfolgreich getestet werden!

Abbildung 33: Erfolgreiche Signaturkartenpriifung
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4 Zertifikatsanderungen

4.1  Zertifikatsverlangerung

Jedes elektronische Zertifikat ist mit einem Guiltigkeitszeitraum versehen. Der Ablauf eines Zertifikats ist somit ein normaler
Vorgang. Der Giltigkeitszeitraum beginnt mit der Ausstellung des Zertifikats und endet tblicherweise nach 2-3 Jahren. Bei
ELSTER-Basis und ELSTER-Spezial beginnt der Gultigkeitszeitraum mit der Ausstellung des endgltigen Zertifikats bei Schritt
3 der Registrierung. Die Zertifikate bei ELSTER-Basis und ELSTER-Spezial sind 3 Jahre giiltig. Der Giltigkeitszeitraum einer
Signaturkarte (ELSTER-Plus) beginnt in der Regel bei Produktion der Karte wahrend der Personalisierung.

4.1.1 Benachrichtigung zum Zertifikatsablauf

Das BZStOnline-Portal (iberwacht den Giiltigkeitszeitraum lhres Zertifikats und benachrichtigt Sie in der Regel rechtzeitig
mehrere Wochen vor dem Ablauf Ihres Zertifikats per E-Mail. Falls Sie sich mit einer Signaturkarte registrieren, die in Kiirze
(d.h. in wenigen Tagen) ablauft, erhalten Sie zeitnah eine Ablaufbenachrichtigung.

4.1.2 Automatische Zertifikatsverlangerung

Die automatische Zertifikatsverlangerung kénnen Sie nutzen, wenn Sie Ihr Benutzerkonto mit einem Software-Zertifikat oder
einem ELSTER-Stick registriert haben. Falls das Zertifikat Ihrer Signaturkarte ablauft, miissen Sie die Signaturkarte wie in
Abschnitt 8.2 beschrieben wechseln.

Bei einer Verlangerung des ELSTER-Basis- oder ELSTER-Spezial-Zertifikats bleiben alle in lhrem Benutzerkonto
gespeicherten Daten (Aufgaben, Postfachdokumente, Einstellungen, Profile) unverandert bestehen.

Um Ihr Zertifikat automatisch zu verlangern, muissen Sie lediglich einen Login im BZStOnline-Portal durchfihren. Eine

Beschreibung des Loginvorgangs mit Software-Zertifikat bzw. ELSTER-Stick finden Sie im Abschnitt 2.2. Nach erfolgreicher
Verlangerung des Zertifikats wird eine entsprechende Meldung angezeigt:

| Zertifikat verlangert

'@ Ihr Elster-Zertifikat wurde verldngert und ist nun bis zum 03.11.09 14:41 giiktig.

OK

Abbildung 34: Bestatigung der Zertifikatsverlangerung

Falls Sie ein Software-Zertifikat nutzen, darf dieses wéhrend der automatischen Verlangerung beim Login nicht schreibgeschiitzt
sein. Falls Ihr Software-Zertifikat beispielsweise auf einer CD-Rom oder einem USB-Stick mit Schreibschutz gespeichert ist,
kopieren Sie das Zertifikat vorher auf die Festplatte oder entfernen Sie den Schreibschutz. Nachdem Sie beim Login die
Meldung erhalten haben, dass das Zertifikat erfolgreich verlangert wurde, kénnen Sie es wieder auf eine CD-ROM sichern bzw.
den Schreibschutz reaktivieren.

4.1.3 Abgelaufene Zertifikate

Nach Ablauf eines Zertifikats kénnen Sie Ihr personliches Benutzerkonto bei BZStOnline nicht mehr nutzen. Der Login im
BZStOnline-Portal ist dann nicht mehr méglich. Zudem ist Ihr Zertifikat nach Ablauf der Giltigkeit auch fiir andere ELSTER-
Anwendungen (z. B. ElsterFormular) nicht mehr verwendbar. Es ist deshalb empfehlenswert, das Zertifikat rechtzeitig vor
Ablauf des Giiltigkeitszeitraums zu verldngern oder zu einer anderen Login-Art zu wechseln.

Durch Ablauf des Zertifikats unbenutzbar gewordene Benutzerkonten werden einschlieBlich aller dort vorhandenen Daten
automatisch geléscht. Um das BZStOnline-Portal wieder nutzen zu kdnnen, mussen Sie sich erneut registrieren.
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4.2 Anderung der Art des Logins / Wechsel des Zertifikats

Es ist mdglich, von der Registrierungsart ELSTER-Plus zu ELSTER-Spezial oder ELSTER-Basis zu wechseln oder dem
Benutzerkonto eine neue Signaturkarte zuzuweisen.

Alle drei mdglichen Wechsel haben zur Folge, dass gespeicherte Aufgaben und verschlisselte Postfachdokumente danach nicht
mehr lesbar sind. Alle Postfachdokumente sollten deshalb vor dem Wechsel heruntergeladen und archiviert werden. Aus diesem
Grund werden verschliisselte Postfachdokumente und Aufgaben vom ElsterOnline-Portal automatisch geldscht, sobald der
Wechsel auf die neue Art des Logins bzw. die neue Signaturkarte abgeschlossen ist. Dagegen bleiben Einstellungen des
Benutzerkontos, Benutzerangaben und Profile wie z. B. Steuerprofile und Mandantenprofile unveréndert bestehen. Fur
authentifiziert versendete Formulare, fiir die Sie vor dem Wechsel noch keine Empfangsbestatigung erhalten haben, werden Sie
nach dem Wechsel des Zertifikats eine Empfangsbestatigung erhalten, die Sie mit lThrem neuen Zertifikat entschlisseln und
Offnen koénnen.

Falls Sie fur lhr Benutzerkonto die Registrierungsart ELSTER-Spezial oder ELSTER-Basis gewahlt haben, ist kein direkter
Wechsel zu einer anderen Registrierungsart maoglich. In diesem Fall missten Sie eine Neuregistrierung mit der von lhnen
gewiinschten Registrierungsart durchfihren.

Der Wechsel von einer Signaturkarte zu einem ELSTER-Stick oder einem Softwarezertifikat kann nicht riickgéngig gemacht
werden. Falls Sie in Zukunft wieder eine Signaturkarte verwenden wollen, ist eine Neuregistrierung notwendig. Dagegen ist ein
direkter Wechsel von einer Signaturkarte auf eine andere ohne Neuregistrierung moglich.

4.2.1 Anforderung der neuen Aktivierungsdaten

Um zu den Registrierungsarten ELSTER-Basis oder ELSTER-Spezial zu wechseln oder die Signaturkate zu wechseln, benétigen
Sie neue Aktivierungsdaten. Diese kdnnen Sie im privaten Bereich im Menipunkt ,,Dienste” anfordern (siehe Abbildung 35:
Aktivierungsdaten anfordern (Einstieg)).

Privater Bereich » Dienste

@ Bundaszantralamt Y i § N o Hilfe, FAQ
fir Stauarn g - 1 = Farurn
4 X Info
Inhaltsdbersicht

Startseite Dienste Dan privaten
Bareich verlassen:
Profile : ; ;
Folgende Dienste stehen im Augenblick zur Verflgung: m
Formulare
Nutzung der ELMAS-Schnittstelle des BZSt Renba loechen:
m Massendatensender des BZSt kinnen hier die erforderlichen Schritte zur Teilnahme ESMARL Sdeasan

dndem »

am ELMAS-Verfahren des BZSt durchfihren. Dieser Dienst steht Thnen nur zur
Verfugung, wenn Sie sich im BZStOnline-Portal registriert und die Registrierungsart

ELSTERBaS|s ausgewahlt haben Detaillierte Informationen finden Sie in der
Benutzeranleitung zur 45 -Schnittstelle

Art des Logins - Wechsel des Zertifikats »»»

Hier kinnen Sie neue Aktivierungsdaten anfordern [%renn Sie IThrem BZStOnline-Konto
eine neue Signaturkarte zuordnen mochten (z. B. wenn deren Glltigkeitszeitraum
ablauft), Neue Aktivierungsdaten bendtigen Sie auch dann, wenn Sie eine Umstellung
bei der art des Logins, das heilt einen Wechsel bei dem verwendeten Zertifikat
vornehmen mbchten, Derzeit ist der Wechsel von ELSTER-Plus nach ELSTER-Spezial
oder nach ELSTER-Basis moglich.

Konto ldschen »»»

Hier kdnnen Sie Ihr Benutzerkonto ldschen,

Abbildung 35: Aktivierungsdaten anfordern (Einstieg)

Da ein Wechsel nur ausgehend von der Registrierungsart ELSTER-Plus maéglich ist, wird dieser Mentipunkt nur angezeigt, wenn
Sie mit einer Signaturkarte eingeloggt sind.

Im néchsten Schritt kénnen Sie die Art des Zertifikatswechsels auswahlen, fiir den Sie neue Aktivierungsdaten beantragen
wollen. Im Beispiel wird ein Wechsel der Signaturkarte gewahlt. Die Anforderung von Aktivierungsdaten flir einen Wechsel von
ELSTER-Plus zu ELSTER-Spezial bzw. von ELSTER-Plus zu ELSTER-Basis erfolgt analog zur VVorgehensweise beim Wechsel
der Signaturkarte.

Bitte beachten Sie anschliefend die fir die von lhnen gewahlte Variante angezeigten Hinweise (vgl.Abbildung 36:
Aktivierungsdaten anfordern (Hinweise)).
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Privater Bereich * Dienste » Zertifikatsinderungen

@ Bundeszantralamt
fiir Stauarn

Startseite Wechsel von ELSTER-Plus zu ELSTER-Spezial Infos zur Sicherheit @Y Den privaten

Bersich verlassen:

Profile Falls Sie planen, zukiinftig einen ELSTER-Stick fur Ihr BZStOnline-Konto zu nutzen,
kdnnen Sie hier Aktivierungsdaten fir Ihren neuen ELSTER-Stick anfordern.
Formulare Fants
. . o i o~ - loschen »
Saobald Sie die neue Aktivierungs-1D per E-Mail und den neuen Aktivierungs-Code dber Thr e

BZStOnline-Postfach erhalten haben, kinnen Sie im affentlichen Bereich unter
"Zertifikate" den Wechsel abschlieBen und den neuen ELSTER-Stick Ihrem bisherigen
BZ5t0Online-Konto zuweisen.

andem »

Bitte beachten Sie folgende Hinweise:

s Mach abschlul der Anderung wird mit Ihrer bisherigen Signaturkarte kein Zugang zu
Ihrem BZ25tOnline-Konto mehr maglich sein.

+ AuBerdem werden keine der aktuell gespeicherten Aufgaben und
Paostfachdokumente mehr zuganglich sein.

o Wir empfehlen Ihnen, den Wechsel mdglichst zeitnah abzuschlielfen. Aus
technischen Grinden kann nicht garantiert werden, dass die aktivierungsdaten fur
Ihr neues Zertifikat |anger als 30 Tage gdltig sind.

e Ein VWechsel von einer Signaturkarte zu einem ELSTER-Stick oder einem
Softwarezertifikat kann nicht rickgangig gemacht werden. Falls Sie in Zukunft
wigder eine Signaturkarte verwenden wollen, ist eine Meuregistrierung notwendig.
Dagegen ist ein direkter Wechsel von einer Signaturkarte auf eine andere ohne
Meuregistrierung maglich.

Speichern Sie wichtige Postfach-Dokumente auf ihrem PC, bevor Sie diesen Schritt
durchfibren.

Ich habe die Hinweise gelesen und midchte fortfahren

Abbildung 36: Aktivierungsdaten anfordern (Hinweise)

Um die Anforderung der neuen Aktivierungsdaten auszuldsen, ist die Eingabe der PIN erforderlich (vgl. Abbildung 37:
Aktivierungsdaten anfordern (Beauftragung)).

@ Bundeszentralamt
fiir Stauarn

Startseite Wechsel von ELSTER-Plus zu ELSTER-Spezial Infos zur Sicherheit (@ Den privaten
Bereich verlaszen:
Profils Bitte geben Sie Ihre PIN ein und klicken Sie auf "Absenden" um neue Aktivierungsdaten m
anzufardern,

Formulare Konbo

loschen *
m Neue Aktivierungsdaten anfordem Karten-PIN E-Mail-Adresse
anderm +
.0 NN

Neue Aktivierungsdaten werden ange fordert.

Abbildung 37: Aktivierungsdaten anfordern (Beauftragung)
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Nachdem die Aktivierungsdaten erfolgreich angefordert wurden, erhalten Sie eine Bestatigungsmeldung (vgl. Abbildung 38:
Aktivierungsdaten anfordern (Bestatigung)).

% Bundaszantralamt
fiir Stauarn

Startseite Zertifikatsdanderungen Den privaten
Bereich verlassen:
Profile Die Zertifikatsdnderung wurde beauftragt. m
Formulare - o o ) s Konto
In Kirze erhalten Sie die neue Aktivierungs-1D per E-Mail und den neuen Aktivierungs- Jalapiy
m Code dber Ihr BZ5tOnline-Postfach. Benutzen Sie Thre hisherige Signaturkarte, um das S

Postfachdokurment mit dem neuen Aktivierungs-Code zu lesen. Anschliefend kdnnen Sie
im affentlichen Bereich unter "Zertifikate" fortfahren.

andem *

Abbildung 38: Aktivierungsdaten anfordern (Bestétigung)

Der neue Aktivierungs-Code fiir den Zertifikatswechsel wird unmittelbar nach der Anforderung der Aktivierungsdaten in das
Postfach zugestellt. Der Aktivierungs-Code wird fir die Komplettierung des Zertifikatswechsel benétigt. Es ist empfehlenswert,
die Postfachnachricht mit dem Aktivierungs-Code zu entschliisseln und auf der Festplatte zu speichern (vgl. Abbildung 39). Die
neue Aktivierungs-1D wird ebenfalls bendtigt; diese erhalten Sie per E-Mail.

willkommen XEEERETENETD ! Infos zur Sicherheit _'Es

Sie sind jetzt mit Threm Konto TKZ61110 bei BZ5t0nline angemeldet.
Sie waren zuletzt angemeldet am 13.11.2006 um 17:06 Uhr bel BZ25t0nline.
Sie haben im augenblick 0 unerledigte aufgabein) und 1 neue Nachrichtien).

Aufgaben
EennMNummer S Steuemunmmer Vorgang Datum Statusz
Keine Aufgaben vorhanden,
Postfacht
1D Betraff Autor Datum Statusz
i Aktivierurng=-Code far Bundeszantralarmt fOr 13.11.2006 a0 |
- — Zertifikatswechsal Staucrn 17120

Abbildung 39: Aktivierungsdaten anfordern (Zustellung des Aktivierungs-Codes)
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4.2.2 Durchfuhrung des Zertifikatswechsels

Sobald Ihnen Aktivierungs-Code und Aktivierungs-ID bekannt sind, kénnen Sie im 6ffentlichen Bereich den Zertifikatswechsel
abschliel3en.

Hinweis: Der Zertifikatswechsel hat zur Folge, dass gespeicherte Aufgaben und verschliisselte Postfachdokumente danach
nicht mehr lesbar sind. Alle Postfachdokumente sollten deshalb vor dem Wechsel heruntergeladen und archiviert werden.

Um zu ELSTER-Spezial wechseln zu kdnnen, miissen Sie einen ELSTER-Stick besitzen bzw. erwerben. Fir den Wechsel der
Signaturkarte (ELSTER-PIus) missen Sie eine neue Signaturkarte erwerben. Der Aussteller Threr bisherigen Signaturkarte kann
lhnen in der Regel eine neue Karte mit neuer Giltigkeitsfrist ausstellen.

Falls Sie den Zertifikatswechsel nicht sofort abschlieRen wollen, kénnen Sie Ihr Benutzerkonto noch ca. 30 Tage lang mit ihrer
bisherigen Signaturkarte nutzen. Es ist jedoch empfehlenswert, den Wechsel mdglichst zeitnah abzuschlielen.

l Hinweis: Aus technischen Griinden kann nicht garantiert werden, dass die Aktivierungsdaten langer als 30 Tage gultig sind.

Im Beispiel wird der Wechsel zu ELSTER-Basis dargestellt. Die VVorgehensweise beim Wechsel zu ELSTER-Spezial ist dhnlich,
beim Wechsel zu ELSTER-Plus gibt es ebenfalls Gemeinsamkeiten.

BZStOnline - Benutzerleitfaden Seite - 29 -




4.2.2.1 Zertifikatswechsel: Schritt 1

Um den Zertifikatswechsel abzuschlieRen wéhlen Sie im 6ffentlichen Bereich den Menupunkt ,,Zertifikate” und anschlieRend
Ihre Wechselvariante.

Nachdem Sie durch Klicken auf einen Link eine Variante gewahlt haben, gelangen Sie zu der Leitseite fur Ihren
Zertifikatswechsel. Hier kénnen Sie den Schritt 1 durchfiihren und ihr neues Zertifikat (ELSTER-Basis oder ELSTER-Spezial)
erzeugen. Beim Wechsel der Signaturkarte haben Sie bei Schritt 1 die Mdglichkeit, Ihre neue Signaturkarte zu registrieren.

Offenticher Bereich » Zertifikate

% Bundaszantralamt
fiir Stauarn

Startseite wechsel von ELSTER-Plus zu ELSTER-Basis Infos zur Sicherhait @ © gofryare-zar
: " ELSTER-Shick

Lelstungen . A e - 3 T X :
U diese Funktionalitdt zu nutzen, bendtigen Sie neue Aktivierungsdaten. Falls Sie noch keine  mignaturkarte

neuen Aktivierungsdaten erhalten haben, fihren Sie bitte zun&chst einen Login durch und

fordern Sie diese im Bereich "Dienste” an,
Login

Reagistrierung

Anfarderungen Bitte benutzen Sie wahrend des Warganags, nicht die "Zuriick" bzw, "Back" Funktionalitit in
Ihremn Browser, da die Anwendung sonst nicht korrekt arbeitet, Konto
Gesetze Folgende Schritte sind nacheinander flr eine erfalgreiche Zertifikatsanderung
durchzufihren:
Sicherheit

%orab: Priifung der Systemvoraussetzungen »»»

Wir empfehlen Thnen, vorab zu Uberprifen ob Ihr System die Yoraussetzungen filr
Elsteronline erfillt. Unser Konfigurations-assistent fuhrt diese Uberpriifung fur Sie
automatisch durch. Dieser Schritt ist optional.

Schritt 1: Aktivierung und neues Fertifikat erzeugen »»»
Sie haben die neuen aktivierungsdaten erhalten. In diesem Schritt kénnen Sie nun ein
wvorlaufiges neues Zertifikat erzeugen.

Schritt 2: Erstmaliges Login mit neuem Fertifikat »»»
Sie haben Schritt 1 erfolgreich abgeschlossen. Im Schritt 2 loggen Sie sich mit Threm

wvorlaufigen neuen Zertifikat ein um die Zertifikatsanderung abzuschliefen, Anschliefend
erhalten Sie Ihr endgilltiges Zertifikat fur Zugang und Authentifizierung.

Abbildung 40: Zertifikatswechsel (Wechsel zu ELSTER-Basis)

Unabhéangig davon, ob Sie ihre Signaturkarte wechseln oder die Registrierungsart in ELSTER-Basis oder ELSTER-Spezial
andern wollen, werden Sie auf der nachfolgenden Seite aufgefordert, die per E-Mail erhaltene Aktivierungs-ID sowie den per
Postfachnachricht erhaltenen Aktivierungs-Code, der aus drei jeweils vierstelligen Folgen von Buchstaben und Zahlen besteht,
einzugeben (Abbildung 41: Zertifikatswechsel (Aktivierungsdaten)).

Abbildung 41: Zertifikatswechsel (Aktivierungsdaten)

Nach Eingabe der Aktivierungsdaten werden die digitalen Schlissel generiert, mit denen Sie in Zukunft die Portal-
Sicherheitsfunktionen (Login, Ver- und Entschlisselung zu (bertragender Daten) nutzen konnen. An diesem Punkt
unterscheiden sich das Software-Zertifikat (ELSTER-Basis, Abbildung 41: Zertifikatswechsel (Schliisselgenerierung Software-
Zertifikat)), der ELSTER-Stick und die Signaturkarte (ELSTER-Plus). Wahrend fiir den ELSTER-Stick vom Benutzer lediglich
eine PIN (personliche Identifikationsnummer) zu vergeben ist, muss beim Software-Zertifikat zusétzlich der Speicherort fiir die
Schlusseldatei auf dem Computer des Benutzers angegeben werden. Das ElsterOnline-Portal schlégt dabei einen Ablagepfad vor,
der von Ihnen aber gedndert werden kann (z. B. mit dem Dateiauswahldialog, Schaltflache ,,Speichern unter ...*).
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Infoz zur Sicherheit fﬂj
Wechsel zu ELSTER-Basis II - Erzeuqunqg des Zertifikats

In diesem Schritt wird ein vorlaufiges Zertifikat erzeugt und in die angezeigte Date;
gespeichert. Sollte sine Datei gleichen Namens bereits existieren, wird diese
Uberschrieben.

Wenn Sie einen anderen Speicherort winschen, kinnen Sie Pfad und Dateinamen andern,
die Endung .pfs missen sie jedoch beibehalten. Der Zugriff auf die Zertifikatsdatei wird
durch eine PIN1 geschitzt, die Sie selbst festlegen missen,

aus Sicherheitsgrinden ist die Eingabe des aAktivierungs-Codes noch einmal erforderlich.

Wenn Sie den Aktivierungs-Code 2-mal falsch eingeben, werden Thre Registvierungsdaten gespertund
Sie missen sich emeut registrieren (ab Schrtt 1),

Speicherort [(Pfad) der Zertifikatsdatei auswihlen oder eintragen Speichern unter |

CHhDokurmente und EBinstellunge M EXEEEEEEEEEEEEEEERTE1113_alstar, pfx |

PIN singeben (& Zeichen]
FPIN wiederhaolen

Aktivierungs-Code |YFF3 |-|RK2L HUH2Q| |

W

L Die PIM kann im privaten Bersich geandert werden.

Abbildung 41: Zertifikatswechsel (Schliisselgenerierung Software-Zertifikat)

Nach der Erzeugung des neuen Zertifikats (nur bei ELSTER-Basis und ELSTER-Spezial) erhalten Sie als Ergebnis ein
vorlaufiges Zertifikat, das im Software-Zertifikat bzw. auf dem ELSTER-Stick gespeichert wird. Das neue Zertifikat muss
zunachst vom ELSTER-Trustcenter zertifiziert werden, um Sie erneut als vertrauenswirdigen ElsterOnline-Portal-Nutzer
auszuweisen (Abbildung 43: Zertifikatswechsel (Erstmaliges Login mit neuem Zertifikat)). Ist dieser Schritt vom ELSTER-
Trustcenter erfolgt, erhalten Sie eine weitere E-Mail, in der Sie gebeten werden, lhren ersten Login mit dem vorlaufigen
Zertifikat durchzufiihren und das fiir Sie ausgestellte Zertifikat abzurufen.

Falls Sie ihre Signaturkarte gewechselt haben, wird kein neues Zertifikat erzeugt. Dagegen wird das bereits auf lhrer
Signaturkarte vorhandene Zertifikat beim ELSTER-Trustcenter registriert. Der Zertifikatswechsel ist damit abgeschlossen. Im
Anschluss werden Sie direkt in den privaten Bereich des ElsterOnline-Portals geleitet. Zukiinftig kdnnen Sie ausschlieBlich
Ihre neue Signaturkarte benutzen, um sich im ElsterOnline-Portal einzuloggen.
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Offenticher Bereich * Zertifikate

@ Bundeszantralamt
fiir Stauarn

Startseite Aktivierungsbestatigung Software-Zertifikat
Lok Herzlichen Gluckwunsch! Die Aktivierung ist erfolgreich verlaufen.
Sie haben jetzt ein vorlaufiges Zertifikat. Thr endglltiges Zertifikat wird nun bei der

Fegistrierung e ' o .
Authentifizierungsstelle beantragt. Dies kann einige Minuten dauern.

Anforderungen
Scobald Ihr endgultiges Zertifikat erstellt wurde, erhalten Sie eine Machricht per E-Mail an
Ihre eingetragene E-Mail-Adresse.
Gesetze AnschlieBend kdnnen Sie Schritt 2 durchfithren und sich zum ersten Mal mit ihrem neuen
; i Zertifikat bei ElsterOnline einloggen.
Sicherheit

see zurdick zur Startsaite

Falls Sie diesen Schritt im Zuge eines Wechsels der Signaturkarte durchgefiihrt haben, erreichen Sie anschlieBend den privaten
Bereich lhres Benutzerkontos. Ab diesem Zeitpunkt ist es nicht mehr mdglich, ihre alte Signaturkarte fiir im ElsterOnline-
Portal zu verwenden.

4.2.2.2 Zertifikatswechsel: Schritt 2

Dieser Schritt entfallt bei einem Wechsel der Signaturkarte (Registrierungsart ELSTER-PIlus)

Den Schritt 2 des Zertifikatswechsel fiihren Sie bei einem Wechsel zu ELSTER-Basis oder ELSTER-Spezial durch, um ihr vom
ELSTER-Trustcenter zertifiziertes Zertifikat zu erhalten.

Uber die Seite ,,Zertifikate im 6ffentlichen Bereich erreichen Sie tber die Auswahl ihrer Wechselvariante den Schritt 2 des
Zertifikatswechsels (Abbildung 41: Zertifikatswechsel (Wechsel zu ELSTER-Basis)).

Beim erstmaligen Login mit dem neuen Zertifikat (vgl. Abbildung 43: Zertifikatswechsel (Erstmaliges Login mit neuem
Zertifikat)) wird ihr vorldufiges neues Zertifikat durch ein endgiiltiges Zertifikat ersetzt und somit der Zertifikatswechsel
abgeschlossen.

Offenticher Bereich » Zertifikate

@ Bundeszantralamt
] fiir Stauarn

Startseite Schritt 2: Erstmaliges Login mit neuem Zertifikat Infos zur Sicherheit @)

LRI Sie haben Schritt 1 erfolgreich abgeschlossen. Im Schritt 2 loggen Sie sich mit Threm
Registrierung wvorlaufigen neuen Zertifikat ein um die Zertifikatsanderung abzuschlieBen. AnschlieBend
erhalten Sie Ihr endgultiges Zertifikat fir Zugang und Authentifizierung.

Anforderungen

I Zertifikate Pfad zur Zertifikat-Datei suchen oder eintragen Suchen

|C thDokumente und Einstellungen\ EEEEREEREEERERE _TR61113_elster pfx

PIN eingeben [& Zaichean]

Gesetze

Sicherheit

#44 gurichk

Abbildung 43: Zertifikatswechsel (Erstmaliges Login mit neuem Zertifikat)
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5 Benutzerkontofunktionen

Wenn Sie sich in Ihrem privaten Benutzerbereich befinden, haben Sie die Mdglichkeit, Ihre Benutzerangaben zu verwalten,
persénliche Portaleinstellungen vorzunehmen sowie unterschiedliche Profile anzulegen und zu verwalten. Begeben Sie sich

hierzu in den Navigationsbereich ,,Profile®.

Abbildung 44 enthilt eine Ubersicht der im Navigationsbereich ,,Profile* enthaltenen Meniipunkte, die in den folgenden

Abschnitten erlautert werden.

Privater Bereich *+ Profile

@ Bundaszentralamt
fidr Smuemm

Startseite Profile

Profile

Formulare

Folgende Profile kinnen Sie hier editieren und verwalben:

Benutzerangaben »»»n

Dienste Hier haben Sie die Maglichkeit, Thre perstnlichen Benutzerangabean einzurichten,
Wenn Sie Steuerberater sind, kdnnen Sie hier Ihr Beraterprofil einnichten.

Benutzereinstellungen »»»
Hier kdnnen Sie hre perstnlichen Einstellungen anderm und verwalkten.

Steuerprofile mit Steuarnurmmer » »mm

Hier kdnnen Sie Profile fir Steuernummenn anlegen und verwalten, Diese Profile
kénnen Sie in Ihren Meldungen nach EU-Zinsrichtlinie verwendan.

Mandantenprofile w»wun

Werwalten Sie hier die wirtschaftlichen Eigentumer (WE) und auslandischen
Einrichtungen (AE) fiir Ihre Meldungen nach EU-Zinsrichtlinie.

Steuerprofile mit Umsatzsteuer-Identifikationsnummer »»»

Hier konnen Sie Profile fur Ums atzsteuer-Identifik ationsnummern anlegen und
verwalten. So konnen Sie bei der Zusammenfassenden Meldung Arbeit beim Ausfillen
sparen,

Profile mit Kennnummer »»»

Werwalten Sie hier Thre Profile mit Kennnummer zur Nutzung im Formular zur
Umsatzsteuaryarguiung.

Anteilseigner-/FSA-Geberprofile »»»

Werwalten Sie hier die Profile Threr Anteilseigner fur Ihre Sammelantrage auf
Erstattung von Kapitalertragsteuer,

Gleichzeitig kinnen Sie hier FSA-Geberprofile von Personen verwalten, die thnen
einen Freistellungsauftrag (FSa) erteilt haben, Ab Dezember 2008 kénnen Sie diese
Profile zur Meldung tatsachlich freigestellter Kapitalertrage gemal § 45 d EStG
verwendean.

Den privaten
Bereich verfassen:

PIN andesn *

Eonto loschen *

E-Mail - Adresse
andermn  *

Abbildung 44: Navigationsbereich Profile
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5.1 Benutzerangaben

Geben Sie hier zundchst Ihre flr Sie zutreffenden Daten ein. Wenn Sie Steuerberater/in sind und tiber BZStOnline fir lhre
Mandanten steuerrelevante Dienste erbringen, dann setzen Sie ein Héakchen in das Feld ,Ich bin Steuerberater”. Im Feld
»Kanzleiname (fiir Steuerberater)“ tragen Sie den Namen lhrer Kanzlei ein.

Wenn Sie kein/e Steuerberater/in sind, dann lassen Sie die 0.g. Felder ,,Ich bin Steuerberater” und ,,Kanzleiname* leer. Ihr erster

Eintrag ist also der Name und die fortfiihrenden Felder Vorname, Anrede usw.

Hinweis: Alle mit einem ,,*“ gekennzeichneten Felder sind Pflichtangaben. Lassen Sie eines oder mehrere dieser Felder leer,
kdnnen Sie das Profil nicht speichern.

Benutzerangaben

Ich bin Steuerberater

]
Kanzleiname (*)

Allgemeine Angaben

Sie haben hier die Maglichkeit, Ihr persdnliches Benutzerprofil zu verwalten. Ihre Angaben
kénnen Sie jederzeit andern oder ldschen. Ihr persidnliches Benutzerprofil hilft Thnen bei der
schnellen Erledigung von aufgaben, indem es Formulare und Dienste fur Sie vorbelegt.

Das Feld "Kanzleiname” muss nur ausgefillt werden, wenn Sie Steuerberater sind.

Bitte markieren Sie dieses Feld,
wenn Sie Steuerberater sind.

Den privaten

Bereich verlassen:

PIN dndem »

Konto

Felder, die mit einem Stern "*" gekennzeichnet sind, sind Pflichtfelder und missen ausgefillt werden. loschen »

E-Mail- Adresse
Snderm »

MName der Organisation / Firmenname

Anrede * , Titel

[

[Frau [s] [keine Angabe [~ ]

Telefon (Vorwahl, Rufnummer)

Name * |Mustermann ‘
Vorname * |Mnnika ‘
-Mail * 2 {
E-Mail ™ ot 0000 @HOooce. XX shndam |
Adresse, Telefon
Adresszusatz | HKXOCOOGOO OCOOCOOOOOOUK |
StraBe * , Hausnummer , Zusatz | JCOUGOOOGOMK |[2s IE3 e
PLZ * , ort * [12345 | [Minchen |
Land [Elayem ~
Staat * |Deutschiand ~]

Wichtige Hinweise

Das Ausfillen der Formulare wird erheblich erleichtert, wenn Sie Profile anlegen.

Anderungen an den Benutzerangaben (z. B. Kanzleiname, Telefonnummer) wirken sich stets nur auf
kanftige Yorasnage aus, eventuell bestehende Aufgaben bleiben davon unberahrt.

Abbildung 45: Eingabedialog der Benutzerangaben

Mit der ,,Ubernehmen*-Schaltflache werden die Benutzerangaben gespeichert. Das Eingabedialog-Fenster bleibt dabei erhalten
und im linken unteren Fensterbereich wird mit der Zeile ,,Benutzerdaten wurden gespeichert® der Speichervorgang bestétigt

(Abbildung 46).
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5.2

Benutzereinstellungen

Die Benutzereinstellungen ermdglichen Ihnen, eine Auswahl von Portalfunktionalitadten nach lhren persénlichen Vorlieben zu
konfigurieren. So kann BZStOnline Sie z.B. per E-Mail (ber bestimmte Ereignisse informieren. Hierbei werden zwei
Einstellungstypen unterschieden:

Mit d

Fir die meisten Formulare wird nach erfolgter Ubermittlung an die Steuerverwaltung eine Bestitigungs-/Antwort-
Nachricht in Ihr Postfach eingestellt, so z. B. das Ubertragungsprotokoll nach der Ubermittlung einer Meldung nach
EU-Zinsrichtlinie. Fir jedes Formular kénnen Sie individuell entscheiden, ob Sie bei Eingang der Bestatigung in Ihrem
Postfach (Startseite Ihres persdnlichen Bereichs im BZStOnline-Portal) eine Benachrichtigung per E-Mail wiinschen.
Aufgaben ihres Kontos oder Nachrichten in ihrem Postfach besitzen nur eine begrenzte Speicherfrist. 14 Tage vor
Ablauf der Speicherfrist werden Sie (ber die anstehende Ld&schaktion per E-Mail informiert. Diese E-Mail-
Benachrichtigung konnen sie in Ihren Benutzereinstellungen deaktivieren. Die Nachrichten werden dann nach Ablauf
der Speicherfrist ohne weitere Benachrichtigung geldscht.

er Schaltflache ,,Ubernehmen* werden Ihre Einstellungen im BZStOnline-Portal gespeichert.

Benutzereinstellungen

Sie haben hier die Maglichkeit, folgende Einstellungen zu dndern:
Benachrichtigung —
per E-Mail ! P
| Empfangsbestatigung EuZi
[¥  Benachrichtigung 14 Tage vor drm Léschen einer Nachricht oder Aufaabe
Information:

w%% zurick Ubemehmen

Legends
EuZi -
Verus - Umnmsatzsteusrvergitung

& Benutzereinstellungen wurden gespeichert.

EU-Zinsrichtlinie

Abbil

dung 46: Benutzereinstellungen Dialogfenster
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53 Automatisches Wiederherstellen von Formularinhalten

In den Formularen ,,Meldung nach EU-Zinsrichtlinie* und ,,Umsatzsteuervergiitung” koénnen pro Formular bis zu 1000
Betragszeilen bzw. Anlagen erfasst werden. Um den Benutzer vor Datenverlust zu schiitzen, werden die Formularinhalte in
regelmaBigen Abstanden im Hintergrund gespeichert, sobald im jeweiligen Formular mehr als 3 Betragszeilen bzw. Anlagen
erfasst wurden.

Bei Sessionverlust z.B. durch Timeout werden Ihnen die zuletzt gespeicherten Formularinhalte zur Wiederherstellung angeboten,
sofern sie sich innerhalb eines Tages nach Bearbeitung des Formulars wieder am Portal anmelden. Sie werden in diesem Fall
unmittelbar nach der Anmmeldung am Portal (Login) dariiber informiert, dass Formularinhalte zur Wiederherstellung firr Sie
gespeichert wurden (Abbildung 47).

Formularinhalte wieder herstellen

W ahrend lhrer letzten Sitzung wurden Formularinhalte automatisch flr Sie gespeichert,
um Datenverlust zu vermeiden.

Wollen Sie diese Farmularinhalte als aufgaben auf Ihrer Postfachseite ablegent

o

Abbildung 47: Wiederherstellungsdialog

Wenn Sie die Wiederherstellung der Formularinhalte durch Klick auf ,,Nein“ ablehnen, werden die Daten geléscht und stehen
fortan nicht mehr zur Verfligung. Sie gelangen wie gewohnt auf die Postfachseite. Wenn Sie jedoch die Wiederherstellung durch
Klick auf ,,Ja* durchfiihren, werden die Daten in Form einer Aufgabe fiir Sie gespeichert, die Ihnen auf der Postfachseite
dargestellt wird. Sie erkennen die wiederhergestellten Formularinhalte deutlich an dem Zusatz ,,(wiederhergestellt)* in der Spalte
»,vorgang“ der jeweiligen Aufgabe.

Aufgaben
KennNummer / Steuermummer Yorgang Dratum Statusz
1281 /EEE /HEEEHE EuZi 2007 [wiederhergestellt] 07.11,.2006& 14:39 90 [
181/ KR/ HEREHF EuZi 2006 07.11.2006& 14:06 20
121/EXE /HEEEH EuZi 2005 07.11.2006& 13:56 a0 |-
Alle markieran m

Abbildung 48: Anzeige wiederhergestellter Inhalte auf der Postfachseite

Sie kdénnen die Bearbeitung des Formularinhaltes wie bei einer normalen Aufgabe fortsetzen.
Hinweis: Das Speichern von Formularinhalten im Hintergrund erfolgt nicht bei jeder Anderung. Die wiederhergestellten

Formularinhalte entsprechen folglich nicht unbedingt dem letzten Stand der Bearbeitung. Bitte priifen Sie die Formularinhalte
sorgféltig und ergédnzen Sie sie gegebenenfalls!
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Sollten Sie nicht winschen, dass die Formularinhalte automatisch fiir Sie gespeichert werden, so konnen Sie die
Wiederherstellung von Formularinhalten in lhren Benutzereinstellungen deaktivieren (Abbildung 49), indem Sie auf der Seite
»Benutzereinstellungen* einen Haken im Kastchen zu ,,Formularinhalte nicht automatisch speichern (keine Wiederherstellung)*
setzen und anschlieBend auf ,,Ubernehmen* klicken. Fortan werden lhre Formularinhalte nicht mehr automatisch gespeichert,
der Wiederherstellungsdialog entféllt. Details zu den Benutzereinstellungen finden Sie im Kapitel 5.2.

Benutzereinstellungen

Sie haben hier die Madglichkeit, folgende Einstellungen zu &ndern:

Benachrichigung B
EOEE b [¥ Ermpfangzhbestitigung Werus

[¥ Ermpfangsbestitigung EuZi

[¥ Benachrichtigung 14 Tage vor dern Léschen einer Machricht ader Aufgabe
Eﬂlll;.zmléli::geen ey [T Farmularinhalte nicht autamatisch speichern (keine Wiederherstellung)

[ Machrichten und Aufgaben anderer Portale ausblenden

Abbildung 49: Benutzereinstellung zur Wiederherstellung von Formularinhalten

Hinweis: Bitte beenden Sie lhre Sitzung grundsatzlich durch Klick auf die ,Logout“-Schaltfliche, damit eventuell im
Hintergrund gespeicherte Formularinhalte geldscht werden kdnnen.
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5.4 Profile

Neben den im vorherigen Kapitel beschriebenen Benutzerangaben/ Benutzereinstellungen haben Sie unter dem Menipunkt
»Profile” die Moglichkeit Daten von Antragstellern bzw. zur Abgabe von Erklarungen verpflichteten Personen/ Unternehmen in
so genannten Profilen zu speichern. Bei Verwendung der jeweiligen Formulare missen diese Daten dann nicht mehr manuell
erfasst werden. Bei Auswahl des jeweiligen Profils werden die Daten im Formular bernommen.

Die Listen der jeweiligen Profilart sind Gber den Navigationsbereich ,,Profile* erreichbar:

Privater Bereich *+ Profile

Bundeszentralamt < | 3 ‘e Hilfe, FAGQ
ﬁ | fidr Smuemm s ) Forum
8 L erhait
Barrierafreihait

Startseite Profile Den privaten

Bereich verfassen:

Profile ; :
_ Folgende Profile kinnen Sie hier editieren und verwalben: Logout
Formulare A
Benutzerangaben »»» PN,
Dienske Hier haben Sie die Midglichkeit, Thre perstnlichen Benutzerangaben einzurichten, Sowitn je henl
Wenn Sie Steuerberater sind, kdnnen Sie hier Ihr Beraterprofil einnichten. E-Mail - Adrasse
anderm *

Benutzereinstellungen s»»»
Hier kdnnen Sie Thre perstnlichen Einstellungen andern und verwalten.

Steuerprofile mit Steuarnurmmer » »mm

Hier kdnnen Sie Profile fir Steuernummenn anlegen und verwalten, Diese Profile
konnen Sie in Ihren Meldungen nach EL-Zinsrichtlinie verwenden.

Mandantenprofile s

Werwalten Sie hier die wirtschaftlichen EigentUmer (WE) und auslandischen
Einrichtungen (AE) fiir Ihre Meldungen nach EU-Zinsrichtlinie.

Steuerprofile mit Umsatzsteuer-Identifikationsnumimer »»»

Hier konnen Sie Profile fir Umsatzstever-Identifikationsnummern anlegen und
verwalten. So konnen Sie bei der Zusammenfassenden Meldung Arbeit beim Ausfillen
sparen,

Profile mit Kennnummer »2»>»
Werwalten Sie hier Thre Profile mit Kennnummer zur Nutzung im Formular zur
Umsatzsteusrvarguitung.

Anteilseigner-/FSaA-Geberprofile »m»»

Werwalten Sie hier die Profile Threr Anteilseigner fur Ihre Sammelantrage auf
Erstattung von Kapitalertragsteuer,

Gleichzeitig kinnen Sie hier FSA-Geberprofile von Personen verwalten, die thnen
einen Freistellungsauftrag (FSA) erteilt haben. Ab Dezember 2008 kénnen Sie diese
Profile zur Meldung tatsachlich freigestellter Kapitalertrage gemal § 45 d EStG
verwendean.

Abbildung 50: Navigationsbereich ,,Profile**

5.4.1 Profilarten

Zu jeder Profilart stehen folgende Funktionen zur Verfligung
e Anlegen eines neuen Profils
e Bearbeiten eines angelegten, bereits vorhandenen Profils
e  Ldschen eines Profils

Hinweis: Zu jeder Funktion werden sie tber ein Men( gefiihrt. Die zu erfassenden Inhalte sind selbsterkl&rend.
Zusétzlich koénnen die jeweiligen Online-Hilfen aufgerufen werden. Zu wichtigen Themen und Fragen sind
Beschreibungen vorhanden, die z.B. als Ausfillhilfen dienen oder Begrifflichkeiten sowie das Arbeiten mit dem
BZStOnline-Portal erkléren.
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5.4.1.1 Steuerprofile

e  Steuerprofile mit Steuernummer

Hier kdnnen Sie Profile fur Steuernummern anlegen und verwalten. Diese Profile kénnen Sie in lhren
Meldungen nach der EU-Zinsrichtlinie verwenden

e Steuerprofile mit Umsatzsteuer-ldentifikationsnummer

Hier kdnnen Sie Profile fur Umsatzsteuer-ldentifikationsnummern anlegen und verwalten. So kdnnen Sie
bei der Zusammenfassenden Meldung Arbeit beim Ausfillen sparen.

54.1.2 Mandantenprofile

e Mandantenprofile

Verwalten Sie hier die wirtschaftlichen Eigenttimer (WE) und auslandischen Einrichtungen (AE) fur lhre
Meldung nach EU-Zinsrichtlinie

54.1.3 Profile mit Kenn-Nummer

e Profile mit Kenn-Nr.
Verwalten Sie hier Ihre Profile mit Kenn-Nr. zur Nutzung im Formular zur Umsatzsteuervergitung

54.1.4 Anteilseigner-/ FSA-Geberprofile

e Anteilseignerprofile

Verwalten Sie hier die Profile lhrer Anteilseigner flr lhre Sammelantrage auf Erstattung wvon
Kapitalertragsteuer.

Gleichzeitig koénnen Sie hier FSA-Geberprofile von Personen verwalten, die lhnen einen
Freistellungsauftrag (FSA) erteilt haben. Ab Dezember 2008 konnen Sie diese Profile zur Meldung
tatséchlich freigestellter Kapitalertrdge gemaR § 45 d EStG verwenden.
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55 E-Mail-Adresse d&ndern

Die E-Mail-Adresse ist ein wichtiger Bestandteil Ihrer Benutzerangaben, denn an diese E-Mail-Adresse erhalten Sie wichtige
Nachrichten von lhrer Steuerverwaltung sowie Benachrichtigungen uber neue Informationen in Ihrem persénlichen Postfach. Sie
kénnen in lThrem privaten Bereich jederzeit Ihre E-Mail-Adresse &ndern. Rufen Sie hierzu entweder die Seite Benutzerangaben
im Navigationsbereich ,,Profile” auf oder klicken Sie auf den Link ,,E-Mail-Adresse &ndern®, den Sie auf jeder Seite des privaten
Bereichs rechts unterhalb der ,,Logout“-Schaltfache finden (Abbildung 51).

Privater Bereich + Profile + Benutzerangaben

@ Bundeszentralamt
fiir Stauarn

Den privaten Beraich

Startseite Benutzerangaben verlassent
Sie haben hier die Maglichkeit Thr Benutzerprofil zu verwalten, Thre Angaben kinnen Sie jederzeit andem oder Igschen. Thr Benutzerprofil hilft Thnen bei der schnellen m
# I Erledigung von Aufgaben, indem es Formulare und Dienste fur Sie vorbelegt.
QHare Falls Sie nicht alle Pflichtfelder* ausfillen, konnen Sie Ihr persdnliches Benutzerprofil nicht speichern,
Dienste PIN dndem
Ich bin Steusrbarster [~ il

lgschen »

Kanzleiname (fir Steusrberater)*s | J

E-Mail-Adresse
Anrede®, Titel |Frau =] |- - Andemn »

Hame* || |

Yorname* [Monka |

E-Mail* FENXXNXZINGINXXNNE XX

adresszusatz | |
strafie®, Haus-hr,, Zusate [Techsiale s |[|W
pLz*, Ort* [80807 | [Minchen |
Land |Bayem b
Staat | Deutschland =

Telefon (Worwahl, Rufnummer)

ax zurick

* pflichtfelder
1 pflichtfeld, falls das Fald "Ich bin Steuerberater’ markiert ist,

Wichtiger Hinweis:
Das Ausfillen der Forrnulare wird erheblich erleichtart, wenn Sie Profile anlegen,

Abbildung 51: E-Mail-Adresse andern

Im folgenden Eingabedialogfenster (Abbildung 52) tragen Sie Ihre neue E-Mail-Adresse sowie lhre personliche Antwort zur
Sicherheitsabfrage ein, die Sie bei der Registrierung angegeben haben. Bestatigen Sie die Anderung mit der ,,Ubernehmen*-
Schaltflache.

E-Mail-Adresse andern

Bitte beachten Sie, dass alle Nachrichten wam Finanzamt an die hier eingetragene E-Mail-Adresse gesandt werden, Sie sollten die E-Mail-adresse in Threm Profil also
unbedingt immer aktuell halten.t

E-Mail-Adresse® [RENHIXXENEOLENELE B

Sicherheitsabfrage An welche Telefonnummer aus Ihrer Kindheit erinnern Sie sich?

Antwort {max. 40 Zeichen)* ‘ ‘

w48 zuriick l Ubermehmen

* Pflichtfelder
1 Aus Sicherheitsgrinden muss Thre E-Mail-Adresse nach jeder Anderung nachmals beststigt werden.

Abbildung 52: E-Mail-Adresse und Sicherheitsabfrage Dialogfenster
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5.6 Benutzerkonto l6schen

Sie koénnen jederzeit vom 6ffentlichen als auch vom privaten Bereich aus Ihr Benutzerkonto Idschen. Klicken Sie dazu auf die
,»Konto ldschen“-Schaltflache im rechten Navigationsbereich (Abbildung 53).

Infos zur Sicherheit ﬁ Den privaten Bereich
verlaszan!

PIN dndermn ¢

Konto
loschen »

katusz
E-Mail- Adresse

andern ¢

Abbildung 53: ,,Konto l6schen““-Schaltflache auf allen Seiten

Um ein versehentliches Léschen zu verhindern, miissen Sie in einem zusétzlichen Dialog den Léschvorgang bestatigen:

e Befinden Sie sich im offentlichen Bereich, so werden Sie nach lhrer E-Mail-Adresse und nach der Antwort lhrer
Sicherheitsabfrage gefragt

e Befinden Sie sich bereits im privaten Bereich, so werden Sie zur Bestatigung nur nach der Antwort lhrer
Sicherheitsabfrage gefragt.

Die Léschung Ihres Kontos wird mit folgender Meldung bestétigt (Abbildung 54).

Konto loschen

Ihr Konto und Thre Daten wurden erfolgreich geldscht,
YWenn Sie BZ5t0Online wieder nutzen mochten, missen Sie sich ermeut registrieren.

“ae ZUr Startseite

Abbildung 54: ,,Konto léschen* Meldung

Hinweis: Bitte seien Sie sich bewusst, dass das Léschen des Benutzerkontos dazu fiihrt, dass Sie keinen Zugriff mehr auf lhre
Daten im privaten Bereich haben werden. Nach dem Ldschen des Kontos kénnen Sie sich nicht mehr einloggen, da Ihre
Anmeldedaten sowie Ihre Zertifikat (Software-Zertifikat, ELSTER-Stick oder Signaturkarte) dem ElsterOnline-Portal nicht
mehr bekannt sind. Fir ein erneutes Arbeiten im ElsterOnline-Portal missten Sie sich wieder komplett neu registrieren.
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6 Formulare

Zur elektronischen Dateniibermittlung an das BZSt stehen Ihnen im BZStOnline-Portal fir die folgenden Verfahren Online-
Formulare zur Verfligung

Antrag auf Vergltung der Umsatzsteuer

Meldungen nach der EU-Zinsrichtlinie (EUZI)

Erstattung von Kapitalertragsteuer (Sammelantrage nach § 45b EStG (SA)

Zusammenfassende Meldung (ZM)

Mitteilung der tatsdchlich freigestellten Betrdge gem. § 45d EStG (FSAK) (in Planung)

Daten konnen manuell erfasst oder komfortabel aus lokalen Systemen importiert werden. Die zur Verfligung stehenden
Formulare sind selbsterklarend; beim Ausfiillen/ Datenimport werden Sie durch Plausibilitatspriifungen und Hilfen unterstiitzt.

Online-Hilfen kénnen jederzeit aufgerufen werden. Zu wichtigen Themen und Fragen sind Beschreibungen vorhanden, die z.B.
als Ausfullhilfen dienen oder Begrifflichkeiten sowie das Arbeiten im BZStOnline-Portal erklaren.

Die Online-Hilfe wird Uber den ,,Hilfe, FAQ’s — Link aufgerufen, der sich im rechten oberen Navigationsteil jedes Fensters
befindet. Die Hilfetexte werden in einem zusatzlichen Fenster angezeigt.

Zu den einzelnen Formularen stehen Beschreibungen zur jeweiligen Importfunktionalitat zur Verfiigung, welche ebenso die
entsprechende Datenstruktur beschreiben.

Unregistrierte bzw. nicht angemeldete Benutzer erhalten tber den Link ,,Hilfe, FAQ’s“, der sich im rechten oberen
Navigationsteil der Startseite befindet, Hilfen zur Registrierung sowie Antworten zu haufig gestellten Fragen.

Uber den Link ,,Leistungen“ im Offentlichen Bereich gelangen Sie u.a. zu Informationen fiir Software-Unternehmen/
Entwicklern  (Importfunktionalititen der einzelnen Online-Formulare, sowie technische Dokumentationen und
Datensatzbeschreibungen fur die Nutzung der ELMAS-Schnittstelle); diese werden zum Download angeboten.

Dartiber hinaus stehen Ihnen im Internetportal des Bundeszentralamtes fiir Steuern

e  Gesetzliche Bestimmungen

o Merkblatter

o Kontaktmdglichkeiten, etc.
zu den Verfahren

e Zusammenfassende Meldung (ZM)

e  Umsatzsteuervergiitung (USTV)
e Sammelantrage nach 8§ 45b EStG (SA)
e Meldungen nach der EU-Zinsrichtlinie (EUZI)

e Mitteilung der tatséchlich freigestellten Betrdge gemal § 45d EStG (FSAK)
zur Verfligung.

BZStOnline - Benutzerleitfaden Seite - 42 -



http://www.bzst.bund.de/SiteGlobals/Functions/Marginalspalte/DE/OnlineDienste/Elektr_Uebermittl/elektronische_uebermittlung.html
http://www.bzst.bund.de/003_menue_links/003_elektronische_Uebermittlung/index.html
http://www.bzst.bund.de/
http://www.bzst.bund.de/DE/Steuern_International/USt_Kontrollverfahren_ZM_eCommerce/Zusammenfassende_Meldungen/Elektronische_Abgabe/elektr_Abgabe_node.html
http://www.bzst.bund.de/DE/Steuern_International/Umsatzsteuerverguetung/Umsatzsteuerverguetung_node.html
http://www.bzst.bund.de/DE/Steuern_National/Kapitalertragsteuererstattung/Inlaender_Sammelantraege/Elektron_Antragstellung/elektronAntragstellung_node.html
http://www.bzst.bund.de/DE/Steuern_International/EU_Zinsrichtlinie/Elektronische_Abgabe/EUZI_ElektrAbgabe_node.html
http://www.bzst.bund.de/DE/Steuern_National/Kontrollverfahren_FSA/Elektronische �bermittlung/FSA_Uebermittlung_node.html

7

7.1

Dienste

Dienste zur Teilnahme am ELMAS5 — Verfahren des BZSt

Im April 2006 stellte das BZSt erstmals ein Verfahren zur elektronischen Ubertragung von Massendaten unter dem Namen
mach5 vor. Mit diesem Verfahren wurde GroRkunden die Méglichkeit zur Ablésung von Bandverfahren durch ein schnelles und
kostengiinstiges elektronisches Ubertragungsverfahren ermoglicht. Das Verfahren wurde kontinuierlich ausgebaut und
unterstiitzt seit dem ersten Quartal 2007 auch die Authentifizierung mit ELSTER-Zertifikaten. Diese Neuerung wurde zum
Anlass genommen, den Namen des Verfahrens in ELMAS zu andern.

Mit ELMAS koénnen Daten zwischen beliebigen Endstellen und dem ZIVIT als Dienstleister fir das Bundeszentralamt fir
Steuern (BZSt) Ubertragen werden. Bevor Sie jedoch Daten Ubertragen kdnnen, missen die folgenden Schritte durchgefihrt

werden:

1)

2)

3)

Registrierung am BZStOnline-Portal Zur Teilnahme am ELMAS5-Verfahren benétigen Sie ein ELSTER-Zertifikat.
Fuhren Sie hierzu eine Registrierung am BZStOnline-Portal durch. Aus technischen Griinden ist es erforderlich, dass
Sie bei der Art des Logins ELSTER-Basis auswéhlen.

Freischaltung durch das BZSt Der Besitz des ELSTER-Zertifikates berechtigt noch nicht zur Teilnahme am ELMAS5-
Verfahren. Hierzu ist eine explizite Freischaltung durch das BZSt erforderlich. Das BZStOnline-Portal bietet Ihnen die
Mdglichkeit, diese Freischaltung online zu beantragen. Die Bearbeitung lhres Antrags kann einige Tage in Anspruch
nehmen. Das BZSt informiert Sie per E-Mail Gber die Bewertung lhres Antrags.

Nur Rechenzentrumsbetrieb: Generierung des ELMADS5-Zertifikates Benutzer, die ihre Daten im
Rechenzentrumsbetrieb batchgesteuert, authentisiert ibermitteln wollen, missen in einem weiteren Schritt ein ELMAS5-
Zertifikat generieren. Nach Durchfuhrung dieser Schritte ist das Einloggen im BZStOnline-Portal im
Rechenzentrumsbetrieb nicht mehr notwendig. Die Sendeschnittstelle ELMAS kann sowohl batchgesteuert als auch
interaktiv betrieben werden. Wenn Sie die ebenfalls im BZStOnline-Portal verfigbaren Dienste flir den Versand von
Massendaten und die Protokollabholung nutzen wollen, ist die Durchfiihrung der Generierung des ELMAS-Zertifikates
nicht erforderlich. Eine genaue Beschreibung der beiden Dienste finden Sie in den Abschnitten 7.3 und 7.4.

Die Schritte 2 und 3 werden nachfolgend detailliert erlautert.

Sie erreichen die Dienste zur Teilnahme am ELMAS5-Verfahren nach erfolgreicher Registrierung, indem Sie im privaten Bereich
des BZStOnline-Portals in der linken Navigationsleiste den Bereich ,,Dienste* aufrufen (Abbildung 54).

Startseite
Profile

Formulare

% Bundaszantralamt
filr Stauarn

m Massendatensender des BZ5t kinnen hier die erforderlichen Schritte zur Teilnahme am

Privater Bereich + Dienste

' .‘.« )

Infas zur Sicherheit g

Den privaten
Bereich verlassen

PIN dndem »

Folgende Dienste stehen im Augenblick zur Yerfligung:

Nutzung der EL MAS-Schnittstelle des BZSt! »»»

ELMaE-Yerfahren des BZESt durchfihren,

Konto loschen »

E-Mail-Adresse
anderm »

Sicherheitseinstellungen » 3 »»»
Hier kiinnen Sie Thre PIN andern

Konto loschen s »wn
Hier kiéinnen Sie Thr Benutzerkonta loschen,

* Dieser Dienst steht Thnen nur zur Verfligung, wenn Sie sich im BZStOnline-Portal registriert und die
Registrierungsart ELSTERBasis ausgewshlt haben

Abbildung 54: Navigationsbereich Dienste
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Durch Klicken auf den Link ,,Nutzung der ELMA5-Schnittstelle des BZSt" gelangen Sie auf die in Abbildung 55 dargestellte

Seite.

Folgende Dienste stehen lhnen zur Teilnahme am ELMAS-Yerfahren zur Yerflgung:

Antrag auf Freischaltung zur

Teilnahme am ELMAS-Yerfahren des BZSt »»»

Beantragen Sie hier die Freischaltung zur elektronischen Ubermittlung von Massendaten an
das BZ5t. Erst nach erfolgreicher Freischaltung durch das BZ5t ist der Wersand und die
Abholung von Massendaten mit den auf dieser Seite angebotenen Diensten miglich.

Yersand von Massendaten an die ELMAS-Schnittstelle s
Mutzen Sie diesen Dienst, um die zuvor lokal auf IThrem Rechner vorbereitete Datei mit
Massendaten an die ELMAS-Schnittstelle des BZSt zu Gbermitteln.

Abholung von ELMAS-Protokollen »»»
Mutzen Sie diesen Dienst, um die Protokolldateien abzuholen, die Thnen vom BZSt im
Rahmen der Werarbeitung Ihrer Massendatendatei bereitgestellt werden.

ELMAS-Zertifikat generieren »x»

Generieren Sie hier Ihr ELMaAE-Zertifikat zur authentisierten Ubermittlung van
Massendaten.

Bitte beachten Sie, dass dieser Dienst zur authentisierten Datentbermittlung im
Rechenzentrumsbetrieb vorgesehen ist und umfassende technische Yorkenntnisse
woraussetzt, Sofern Sie die beiden ebenfalls auf dieser Seite angebotenen Dienste
"Yersand von Massendaten an die ELMAS-Schnittstelle" bzw. "abholung von
ELMAS-Protokollen” nutzen, bendtigen Sie das ELMAS-Zertifikat nicht!

Abbildung 55: Auswahlseite der ELMA5-Dienste

7.2 Antrag auf Freischaltung zur Teilnahme am ELMAS5-Verfahren des BZSt

Die Beantragung der Freischaltung setzt voraus, dass Sie {iber eine Zulassungsnummer zur Ubermittlung von Sammelantragen

oder zum Verfahren Zusammenfassende Meldung verfligen.

Alle bisher beim Bundeszentralamt fiir Steuern zugelassenen Antragsteller sind im Januar 2006 angeschrieben und zur
Neuzulassung aufgefordert worden. Die Neuzulassungsantrdge sind inzwischen erfasst. Sofern Sie noch nicht im Besitz einer

neuen Zulassungsnummer und/oder BZSt-Nummer sind, wenden Sie sich bitte an das BZSt.

Das elektronische Formular fir die Freischaltung zur Teilnahme am ELMADS-Verfahren rufen Sie auf, indem Sie auf der

Auswahlseite der ELMAS-Dienste auf den Link zu Schritt 1 klicken (Abbildung 55).

Sie befinden sich nun auf der Eingabeseite des Formulars ,, Antrag auf Freischaltung zur elektronischen Ubermittlung von

Sammelantradgen® (Abbildung 56).
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Antrag auf Freischaltung zur Teilnahme am ELMAS-Yerfahren des BZ5t

Eeantragen Sie hier die Freischaltung zur elektronischen Ubermittlung won Massendaten.
Die Bearbeitung des Antrags kann einige Tage in Anspruch nehmen, Die Bewertung Ihres
Antrages teilt Ihnen das Bundeszentralamt fir Steuern (BZ5t) auf dem Postweg mit,

¥erfahren

Fachverfahren® | Sammelantragverfahren =1

verfahrensspezifisches Geheiranis® [wwmn |

wiederholung Verfahrensspezifisches Geheimnis* |:-c:<:-c:-m |

Angaben zum Unternehmen

Marne des Unternehrmens® |J"""BE GmbH |

Stralie®, Haus-Nr., Zusatz [Usterssestr. I il |

PLZ*, Crt* |'I 232 | |Hintertupfingen |

Angaben zum Ansprechpartner
Anrede®, Titel IFrau]v I j‘

Marme* |Macaw |

Vornarme® |Scarlet |

Telefon (Worwahl, Rufnummer)* |D1?9-2389 243 |
E-Mail EXEXEIXXXXH@abc . de

s zurlck I Fertigstellen

Abbildung 56: Eingabedialogfenster ,,Antrag auf Freischaltung zur Teilnahme am ELMA5-Verfahren*

Hinweis: Wie bei allen Formularen des BZStOnline-Portals sind Felder, die mit einem ,,** markiert sind, Pflichtfelder und
miissen ausgefillt werden, bevor die Daten an das BZSt libertragen werden dirfen.

Fullen Sie die Felder des Eingabedialogs aus und klicken Sie auf ,,Fertigstellen®. Bitte beachten Sie, dass pro Fachverfahren ein
separater Antrag erforderlich ist.

Nach Klick auf ,Fertigstellen* werden Ihre Eingaben auf Korrektheit geprift. Sollten Ihre Angaben nicht plausibel sein, so
erhalten Sie einen entsprechenden Hinweis und werden zur Korrektur Ihrer Eingaben aufgefordert. Erst wenn ihre Daten
plausibel sind, gelangen Sie auf die néchste Seite des Formulars, wo Ihnen die eingegebenen Daten noch einmal dargestellt
werden. Uberpriifen Sie lhre Eingaben. Wenn die Daten korrekt sind, geben Sie lhre PIN ein und klicken Sie auf ,,Absenden®.
lhre Daten werden daraufhin authentifiziert und an das BZSt Gibermittelt.

Die Bearbeitung des Antrags kann einige Tage in Anspruch nehmen. Die Bewertung Ihres Antrages sowie die Senderkennung
zur Nutzung von ELMAG teilt Ihnen das Bundeszentralamt fiir Steuern (BZSt) per E-Mail mit.

7.3 Versand von Massendaten an die ELMAS-Schnittstelle

Mit dem Dienst zum Versand von Massendaten an die ELMAS5-Schnittstelle konnen Sie lhre Massendatendatei an die ELMAS-
Schnittstelle des ZIVIT (bertragen.

Voraussetzung flr die Nutzung des Dienstes ist, dass Sie den in Kapitel 7.2 beschriebenen Antrag auf Freischaltung zur
Teilnahme am ELMAA5-Verfahren gestellt haben und dieser auch vom BZSt bearbeitet wurde.

Das BZSt informiert Sie lber die Bewertung des Antrags auf Freischaltung zur Teilnahme am ELMAB5-Verfahren per
E-Mail. Sollten Sie vor Erhalt dieser E-Mail versuchen, eine Massendatendatei zu Ubertragen, erhalten Sie die Fehlermeldung
»Fehler beim Aufbau der SSH-Verbindung*“.

Sie erreichen den Dienst zum Versand von Massendaten nach erfolgreicher Registrierung, indem Sie im privaten Bereich des
BZStOnline-Portals in der linken Navigationsleiste den Bereich ,,Dienste” aufrufen (Abbildung 63) und dann auf den Link
»Nutzung der ELMAS-Schnittstelle des BZSt* klicken . AbschlieRend fiihrt Sie der Link ,Versand von Massendaten an die
ELMADS-Schnittstelle” auf die erste Dialogseite des Massendatenversanddienstes (Abbildung 57).
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Yersand von Massendaten an die ELMAS-Schnittstelle

In digsem Schritt wird der versand Ihrer Massendatendatei vorbereitet, Der eigentliche
Wersand erfolgt erst in einemn spéteren Schritt,

Geben Sie bitte auf dieser Seite den Namen Threr Massendatendatel an und klicken Sie
anschlieBend auf den "Weker"-Knopf. Ihre Datel wird dann giner ersten Prifung unterzogen,
Sofern Ihre Datei bereits einen ELMaS-konformen Dateinamen hat, wird der Dateiname zur
worbelegung der im nachsten Schritt erforderlichen Eingzben herangezogen.

Pfad zu Ihrer Datei mit Massendaten suchen oder =intragen: Datel auswihlen I

|te|\ungem'\MonikaMusterFrau\rnSiz PR R R 7prDD470017=ZDD?10037wD?SDE-ica.rngp|

ﬂm

ez zuriick

Abbildung 57: Erste Dialogseite des Massendatenversanddienstes

Wihlen Sie auf der ersten Dialogseite die Massendatendatei aus, die Sie an die ELMAS5-Schnittstelle tibermitteln wollen. Sofern
lhre Datei bereits einen ELMAS-konformen Dateinamen hat, wird dieser nach Klick auf ,Weiter” zwecks Vorbelegung der
Angaben auf der zweiten Dialogseite ausgewertet. Ansonsten wird die zweite Dialogseite mit Standardwerten vorbelegt. Dariiber
hinaus wird die Codepage lhrer Massendatendatei ermittelt und ebenfalls zur Vorbelegung der Codepage-Angabe auf der

zweiten Dialogseite verwendet. Siehe Abbildung 58.

versand von Massendaten an die ELMAS-Schnittstelle

voraussetzung flr einen erfolgreichen Yersand Ihrer Massendatendatei ist, dass der
Dateiname der Ubermittelten Datei ELMAS-konform ist, Bitte erganzen Sie die angaben auf
dieser Seite, damit der ELMAS-konforme Dateiname fUr Sie generiert werden kann.

Angaben zum Lieferanten

BZSt-MNr. LR RS

Lieferanten-Id * |4 VI

Angaben zum Yerfahren

Produktbezeichnung * |Zusammenfassende Meldungll

Datensatzversion * |vD1 vl
Ende des Sammelzeitrq_u_m: 0310 2007
(tk,mm.jjj1)

Angaben zur Yerarbeitung

Verarbeitungsequenz * |Wﬁchentliche Werarbeitung ;I

Codepage * | IBM-850 oder IS0-5359 =l

Ubertraqungstyp * | Sammeldatei-Obertragung = |

Verarbeitungslauf * IPdeuk‘tionslauf vl

Abbrechen %

Abbildung 58: Zweite Seite des Massendatenversanddienstes

Auf der zweiten Dialogseite werden alle Angaben zur Generierung des ELMAbS-konformen Dateinamens erfasst. Bei der
angezeigten BZSt-Nr. handelt es sich um die von lhnen im Rahmen Ihrer Registrierung angegebene BZSt-Nr., fur die auch die

Freischaltung zur Teilnahme am ELMADBS-Verfahren durch das BZSt durchgefiihrt wurde.
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Diese wird einerseits fiir die Generierung des ELMA5-konformen Dateinamens und andererseits fir den Verbindungsaufbau
zum ELMAG5-Server zwecks Versand der Massendatendatei benétigt.

Bitte beachten Sie, dass zu einer Produktbezeichnung maximal elf Massendatendateien mit dem gleichen Verarbeitungslauf an
einem Kalendertag gesendet werden diirfen.

Bitte korrigieren und vervollstandigen Sie die Angaben und klicken Sie abschlieBend auf ,,Weiter*.

Sofern lhre Angaben auf der zweiten Dialogseite plausibel sind, gelangen Sie auf die Sendeseite des
Massendatenversanddienstes (Abbildung 59). Dort wird Ihnen der ELMAS5-konforme Dateiname angezeigt, der aus den ebenfalls
angezeigten Angaben auf der vorherigen Dialogseite generiert wurde.

Yersand von Massendaten an die ELMAS-Schnittstelle

Bitte Uberprifen Sie noch einmal Thre Angaben und Ubermitteln Sie anschliefend Ihre
Massendatendatei an die ELMAS-Schnittstelle des ZIVIT.
Angaben zum Dateinamen

Generierter Dateiname | mS_zmn_ ¥400000000( _bop00d_w01_zZ0071003_g07313_ca.magp

Angaben zum Lieferanten
BZSE-Mr, | HHROO0

Lieferanten-Id | 4

Angaben zum Verfahren
Produktbezeichnung | Zusammenfassende Meldung
Datensatzversion | v01

Ende des Samrmelzeitraums | 03.,10,2007

Angaben zur Yerarbeitung
Yerarbeitungsequenz | quartalsweise
Codepage l IBM-850 oder ISO-8859
Ubertragungstyp | Sarmmeldatei-Obertragung

Yerarbeitungslauf | Produktionslauf

Datenschutzerklarung zur Mutzung der ELMAS-Schnittstelle des ZIVIT,

Datei versenden FPIM eingeben

Abbildung 59: Sendeseite des Massendatenversanddienstes

Durch Eingabe Ihrer PIN und Klick auf ,,Versenden* bringen Sie lhre Massendatendatei auf den Weg zum BZSt.

Der Dienst erstellt zunachst eine Signaturdatei zu der von lhnen angegebenen Massendatendatei. AnschlieBend wird eine SSH-
Verbindung zum ELMAAS-Server aufgebaut. Verlauft der Verbindungsaufbau erfolgreich, werden die Massendatendatei und die
zugehorige Signaturdatei auf den ELMADBS-Server bertragen. AbschlieBend wird lThre Massendatendatei mit dem generierten
ELMADS5-konformen Dateinamen versehen und die SSH-Verbindung wieder abgebaut.

Eine Protokolldatei der Ubertragung wird in dem Verzeichnis, in dem sich Ihre Massendatendatei befindet, abgelegt.
Der Versand Ihrer Massendatendatei ist damit abgeschlossen.

Zu einem spdteren Zeitpunkt startet das ZIVIT mit der Verarbeitung lhrer Massendatendatei. Die hierbei erstellten
Protokolldateien werden fiir Sie auf dem ELMAS-Server bereitgestellt. Uber die Verfiigbarkeit der Protokolldateien werden Sie
per E-Mail informiert. Nutzen Sie den im néchsten Kapitel beschriebenen Dienst im BZStOnline-Portal, um die Protokolle vom
ELMADB-Server abzuholen.
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7.4  Abholung von ELMAS5-Protokollen

Nach Versand einer Massendatendatei an das ZIVIT werden Sie per E-Mail lber die Bereitstellung von Protokolldateien auf dem
ELMADS-Server informiert. Die Protokolldateien beinhalten Angaben zum Status der Verarbeitung, aufgetretenen Fehlern u.4..

Das BZStOnline-Portal bietet Ihnen zur Abholung der ELMAS5-Protokolldateien einen eigenen Dienst an.

Sie erreichen den Dienst nach erfolgreicher Registrierung, indem Sie im privaten Bereich des BZStOnline-Portals in der linken
Navigationsleiste den Bereich ,,Dienste” aufrufen (Abbildung 1) und dann auf den Link ,,Nutzung der ELMA5-Schnittstelle
des BZSt* klicken (Abbildung 54). AnschlieRRend fiihrt Sie der Link ,,Abholung von ELMA5-Protokollen® auf die Dialogseite
des Dienstes zur Protokollabholung (Abbildung 60).

Abholung von ELMAS5-Protokollen

Bitte wahlen Sie ein Verzeichnis aus, in das die zur Abholung bereitgestellten Protokolldateien
gespeichert werden sollen. Nach Eingabe Threr PIN starten Sie den Vorgang durch Klick auf
"abhalen”.

Bitte lesen Sie die Datenschutzerkldrung zur Nutzung der ELMAS-Schnittstelle des Zentrums
fur Informationsverarbeitung und Informationstechnik (ZIVIT).

BEZSt-Murnrnar: XX K HXE

Zielverzeichnis suchen oder sintragen: Zielvarzeichnis auswihlen I

Ci\Dokumente und EinstellungeniMonikaMusterfrautELMAS_Protokaolle |

Protokolle abholen PIN singeben F—

ZUruck

Abbildung 60: Dienst zur Abholung von Protokolldateien

Auf der Dialogseite des Dienstes wird Ihnen zundchst Thre BZSt-Nr. angezeigt. Es handelt es sich um die von Ihnen im Rahmen
lhrer Registrierung angegebene BZSt-Nr., fiir die auch die Freischaltung zur Teilnahme am ELMAS5-Verfahren durch das BZSt
durchgefiihrt wurde. Diese wird fiir den Verbindungsaufbau zum ELMADS5-Server zwecks Abholung der ELMAS5-Protokolle
benétigt.

Bitte wahlen Sie das Zielverzeichnis aus, in dem die ELMAS5-Protokolle abgelegt werden sollen, und starten Sie den
Abholvorgang nach Eingabe lhrer PIN durch Klick auf ,,Abholen”.

Es wird nun eine SSH-Verbindung zum ELMAS5-Server aufgebaut. Sofern ELMAbS-Protokolldateien auf dem ELMAS-Server fiir
Sie bereitgestellt wurden, werden diese in dem von Ihnen angegebenen Zielverzeichnis abgelegt.

Eine Protokolldatei des Abholvorgangs wird ebenfalls in Ihrem Zielverzeichnis abgelegt. Die Abholung der Protokolldateien ist
damit abgeschlossen.

7.5 Nur Rechenzentrumsbetrieb: ELMAS-Zertifikat generieren

Das elektronische Formular fir die Generierung des ELMAb-Zertifikates rufen Sie auf, indem Sie auf der Auswahlseite der
ELMADS-Dienste auf den Link zu ,,ELMAS-Zertifikat generieren” klicken (Abbildung 55). Sie gelangen dann auf die in
Abbildung 61 dargestellte Seite.

Die Durchfiihrung dieses Schrittes ist vom Status lhres Antrags auf Freischaltung zur Teilnahme am ELMAS5-Verfahren (siehe

Kapitel 7.2) vollig unabhéngig. Der Verbindungsaufbau unter Verwendung des generierten ELMAS-Zertifikates funktioniert
jedoch erst, sobald die Freischaltung durch das BZSt erfolgt ist.
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ELMAS-Zertifikat generieren

Zur Ubermittlung won Massendaten an das BZ5t muss Ihr ELSTER-Zertifikat in einem
speziellen Format vorliegen. Generieren Sie Ihr ELMaAS-Zertifikat, indem Sie den
Speicherort Thres ELMAS-Zertifikates sowie die PIN Ihres ELSTER-Zertiflkates angeben und
anschliefend auf "weiter" klicken.

Pfad zur ELMAS-Zertifik at-Datei suchen oder eintragen: Suchen

iC:\Dokumente und EinstellungeniMaonik aMusterfrau_TZZ261213_elster parm |

-
PIM Ihres ELSTER-Zertifik ates:1| |

Abbildung 61: Eingabedialogfenster "ELMAS5-Zertifikat generieren"

Die Generierung des ELMAS-Zertifikates ist aus technischen Griinden erforderlich, da das Format des ELSTER-Zertifikates
nicht fir den batchgesteuerten, authentisierten Betrieb geeignet ist. Das ELSTER-Zertifikat, das Sie im Rahmen Ilhrer
Registrierung am BZStOnline-Portal erworben haben, hat die Dateiendung .pfx. Nach Durchfiihrung dieses Schrittes verfiigen
Sie neben der .pfx-Datei tiber eine Datei mit der Endung .pem, die Ihnen nach erfolgreicher Freischaltung durch das BZSt (siehe
Kapitel 7.2) die Authentifizierung bei der Ubermittlung lhrer Massendaten erméglicht.

Bei Aufruf der Seite ,,ELMA5-Zertifikat generieren* wird lhnen ein Dateiname vorgeschlagen, der bis auf die Dateiendung mit
dem Dateinamen lhrer pfx-Datei Ubereinstimmt. Passen Sie den Dateinamen gegebenenfalls an. Abschlieend geben Sie die PIN
lhres ELSTER-Zertifikates ein. Die PIN wird zum Zugriff auf Ihr ELSTER-Zertifikat bendtigt, um die Konvertierung
durchfiihren zu kénnen. Die PIN wird dariiber hinaus als Passphrase fiir lhr ELMAS5-Zertifikat verwendet.

Klicken Sie abschlieBend auf die ,,Generieren“-Schaltflache. Nach erfolgreicher Durchfiihrung erhalten Sie die Meldung ,,lhr
ELMADS-Zertifikat wurde generiert.”.

8 Hotline und Benutzersupport

Neben den Hinweisen, die Sie uber die Online-Hilfen, FAQ’s oder (ber das Internetportal des Bundeszentralamtes fiir Steuern
erhalten (siehe auch Kapitel 6 ,,Steuerrelevante Funktionen*), kénnen Sie bei Fragen oder Problemen das Supportsystem des
BZSt und des ZIVIT unter folgender E-Mail-Adresse nutzen

onlineverfahren@steuerliches-info-center.de
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