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0. Informationen zum vorliegenden Dokument

Dokumententitel Kommunikationshandbuch ELMA Standard
Standardisierte Datenibermittlung an das BZSt Uber die
Massendatenschnittstelle ELMA
(verfahrensiibergreifende technische Beschreibung)

Verantwortlicher Autor Bundeszentralamt fiir Steuern
Erstellt am 01.07.2020
Zuletzt geandert am 18.08.2020

0.1. Anderungshistorie

Dokument | Datum Anderung

Version

1.0 01.07.2020 | Initiale Erstellung

1.1 18.08.2020 | Kapitel 3.2: Aufnahme Hinweis zur Freischaltung nach

Zertifikatsverlangerung

Kapitel 3.3: Aufnahme Hinweis zum Public Key nach Generierung
eines ELMAS5-Zertifikats

Kapitel 5.4: Erganzung von Beschreibungen zur Konvertierung

Kapitel 6: Redaktionelle Anpassungen und klarstellende Ergdnzungen
zur Ubertragung von Dateien, insbesondere neue Beschreibung
»Aufbau der Verbindung”

Kapitel 7: Redaktionelle Anpassungen

0.2. Teilnehmende Fachverfahren

Fachverfahren Verfahrenskiirzel/ | Giiltig ab
Datenart

CbCR Country-by-Country Reporting cC 15.01.2021

CRS Common Reporting Standard CRS 2021

DAC6 Austausch von Steuergestaltungen DC 01.07.2020
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Fachverfahren Verfahrenskiirzel/ | Giiltig ab
Datenart

FATCA Foreign Account Tax Compliant Act FC 2021

FSAK Freistellungsauftragekontrollverfahren FS 01.12.2020
(Meldewesen)

FSAK Freistellungsauftragekontrollverfahren FA 01.04.2021
(Auskunftswesen)

KISTA Kirchensteuerabzug auf abgeltend KM 01.12.2020
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0.3. Aufbau und Zweck des Dokuments

Im vorliegenden Dokument wird das Verfahren zur Dateniibermittlung von Massendaten
tiber die Massendatenschnittstelle ELMA an das BZSt erlautert. Es enthélt einen
standardisierten verfahrensunabhangigen Teil [, in dem die grundlegenden technischen
Voraussetzungen u.a. die Registrierung, Freischaltung, sowie die notwendigen
Softwareinstallationen, beschrieben werden. In Teil II dieses Dokumentes wird die
eigentliche Dateniibertragung erlautert.

Die Informationen im Teil Il beziehen sich auf die Fachverfahren (vgl. Abschnitt 0.2), welche
den in diesem Dokument beschriebenen Standardvorgaben fiir die ELMA-Ubertragung
unterliegen. Verfahrensspezifische Besonderheiten wurden in den entsprechenden Kapiteln
kenntlich gemacht.

0.3.1. Zielgruppe und Voraussetzungen

Das ELMA Kommunikationsverfahren wurde fiir die Ubertragung von Massendaten
entwickelt. Die Zielgruppe sind Grofdkunden, wie z. B. Rechenzentren der Kreditwirtschaft.
Es werden u. a. Kenntnisse in der Datenverarbeitung und Netzwerktechnik vorausgesetzt.
Die Massendatenschnittstelle ELMA stellt u.a. folgende Funktionen zur Verfiigung:

e Massendateniibertragung via SFTP
e SSH Verschliisselung mit zertifikatsbasierter Authentifizierung

e Verwendung offener Standards (alle Komponenten als OpenSource verfiigbar).
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Teil 1
Allgemeine Informationen

Die nachfolgenden Abschnitte des Teils I - Allgemeine Informationen - gelten fiir alle an
ELMA angebundenen Fachverfahren und bieten einen Uberblick iiber die technischen
Voraussetzungen zur Nutzung der Massendatenschnittstelle ELMA (ELMA-SST).

1. Technische Voraussetzungen zur Nutzung der
ELMA-SST

1.1. Systemvoraussetzungen

1.1.1. Fiir den Hardware-Einsatz

Die Systemvoraussetzungen fiir die Nutzung der Massendatenschnittstelle ELMA sind vom
verwendeten Betriebssystem und dem zu libertragenden Datenvolumen abhéngig. Die
Mindestanforderungen fiir die jeweilige Hardware sind an den Vorgaben des jeweiligen
Betriebssystems auszurichten.

Die Programme fiir die Dateniibertragung sind durchgingig mit den normalen
Betriebssystem-Ressourcen lauffahig.

Die freien Festplattenkapazitdten sind entsprechend den zu libertragenden Datenvolumen
zu dimensionieren. Das System muss liber die Moglichkeit eines Internetzugangs verfiigen.

1.1.2. Fiir den Software-Einsatz

Fiir die LinuxBetriebssystem-Derivate Suse, RedHat, Fedora, Debian werden in der Regel die
OpenSSH-Module standardmafig bei der Grundinstallation mit installiert. Die Nutzung der
SSH-Programme SFTP und von OpenSSL ist somit sofort nach der Grundkonfiguration
moglich. Das gleiche gilt auch fiir die UNIX-Derivate HP-UX, AIX, OS X und viele andere.

Fiir die Microsoft-Windows-Betriebssysteme sind kostenfreie Programme aus dem
OpenSource-Umfeld nutzbar. Hier sind die Programme PuTTYgen, PSFTP, WinSCP und
OpenSSL zu nennen.

1.2. Internetanbindung und Bandbreite

Fiir die Kommunikation mit dem ELMA-Server wird keine dezidierte Internetverbindung
benotigt. In Abhdangigkeit von dem zu libertragenden Datenvolumen ist eine entsprechende
Bandbreite fiir den Internetzugang zu wahlen.

Flir die Datentlibertragung ist senderseitig die Verwendung einer Datenkompression
moglich. Der Kompressionslevel ist auf die Leistungsfahigkeit der Hardware abzustimmen.
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1.3. Firewall Konfiguration

Bei der Verwendung einer Firewall ist beim Sender die Freischaltung der [P-Adresse des
ELMA-Servers fiir Port 22 zu konfigurieren.

1.4. Identifizierung, Verbindung

Die Ubertragungskomponente authentifiziert sich beim Zielsystem mittels RSA Public
Private Key Verfahren (OpenSSH-Modul) und stellt so die Verbindung her.

Der Austausch der RSA-Public Keys erfolgt nach Uberpriifung der Identitit des Teilnehmers
zwischen diesem Sender und dem ELMA-Server.

Die Verbindung besteht nur wahrend der Dateniibertragung und wird danach abgebaut.
Die RSA-Zertifikate unterliegen den Richtlinien eines strukturierten Rechenzentrum-
Betriebes.

1.5. Verfiigbarkeit

Die ELMA-Kommunikationskomponente ist redundant ausgelegt. Eine Hochverfiigbarkeit
wird jedoch nicht garantiert. Durch planmaf3ige Wartungsarbeiten oder Betriebsstérungen
kann es zu temporaren Einschrankungen bei der Erreichbarkeit kommen.

Bei einem Verbindungsabbruch/Unterbrechung einer Dateniibertragung erfolgt kein
automatischer Wiederanlauf. Die Daten sind in diesem Fall erneut zu libertragen.

2. Technische Beschreibung der Kommunikation

2.1. Grundlagen

Die Massendatenschnittstelle ELMA kann benutzerorientiert konfiguriert werden.

Als Secure Shell (SSH) werden Protokolle und eine Sammlung von Anwendungen
bezeichnet, durch deren Einsatz man eine verschliisselte Verbindung zu einem entfernten
Rechner herstellen kann. Die Protokollversion SSH-2 ermdoglicht die Datentibertragung per
SFTP.

Die Massendatenschnittstelle ELMA verwendet Public-Key-Authentifizierung und das SSH-
2-Protokoll. Fiir die Ubertragung ist nur SFTP zugelassen.

2.2. X.509 Authentifikation

Die X.509 Authentifikation basiert auf der Public-Key-Kryptographie. Es existiert dabei fiir
jeden Benutzer ein kryptographisches Schliisselpaar, bestehend aus einem privaten und
einem Offentlichen Schliissel.

Die X.509 Datei enthalt das Zertifikat, den Signaturalgorithmus und die Zertifikat-Signatur.
Die Datei ist durch eine Passphrase vor missbrauchlicher Verwendung geschiitzt.
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Bei der Authentifikation werden die Authentifikationsdaten mit dem privaten Schliissel des
Benutzers digital unterschrieben. Das Zielsystem verifiziert mittels 6ffentlichen Schliissels
die digitale Unterschrift und stellt so die Echtheit der Daten und die Identitat des Benutzers
fest. Um ein unberechtigtes Wiedereinspielen des Authentifikationstokens zu verhindern,
wird eine Kombination aus Zeitstempel und Zufallszahl angewendet.

2.3. Username und Passwort Authentifikation

Die Authentifikation Giber Username und Passwort ist an der Massendatenschnittstelle
ELMA nicht moglich.

3. Registrierung und Freischaltung

Uber die Massendatenschnittstelle ELMA kénnen Daten zwischen beliebigen Endstellen und
dem ITZBund als Dienstleister fiir das BZSt tibertragen werden. Voraussetzung hierfiir ist
eine erfolgreiche Registrierung beim Fachverfahren im BZStOnline-Portal sowie die
Freischaltung fiir das ELMA-Verfahren fiir jedes Fachverfahren, fiir das die
Dateniibertragung erfolgen soll.

3.1. Registrierung am BZStOnline-Portal (BOP)

Zur Teilnahme am ELMA-Verfahren bendtigen Sie neben der Anmeldung beim jeweiligen
Fachverfahren im BZSt ein BOP-Zertifikat. Sofern Sie dieses noch nicht haben, fithren Sie
hierzu eine Registrierung im BZStOnline-Portal (BOP)! durch.

Erlauterungen zum Registrierungsablauf finden Sie auf den Hilfsseiten des BOP oder in den
Kommunikationshandbiichern der einzelnen Fachverfahren. Aus technischen Griinden ist es
wichtig, dass Sie im Rahmen der Registrierung bei den Login-Optionen den Login mit einer
Zertifikatsdatei auswahlen.

Bitte beachten Sie zudem, dass mit einem EOP-Zertifikat die Versendung von Daten tliber
ELMA nicht moéglich ist. In diesem Fall ist die Beantragung einer neuen BZSt-Nummer
(beginnt in der Regel mit BZ oder BX) bei dem betreffenden Fachverfahren sowie die
Durchfiihrung aller relevanten ELMA-Freischaltungen fiir die gewiinschten Verfahren
notwendig.

Die bei der Registrierung im BZStOnline-Portal vergebene BZSt-Nummer ist gleichzeitig die
Senderkennung und ermdglicht den Zugang zum ELMA-Kommunikationsserver.

3.2. Freischaltung zur Teilnahme am ELMA-Verfahren

Der Besitz des BOP-Zertifikates berechtigt noch nicht automatisch zur Teilnahme am ELMA-
Verfahren. Hierzu ist eine explizite verfahrensbezogene Freischaltung erforderlich. Die

1 www.elster.de /bportal
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Beantragung der Freischaltung zur Teilnahme am ELMA-Verfahren muss fiir jedes der
unterstiitzten Verfahren separat erfolgen und setzt voraus, dass Sie tiber ein
(verfahrensspezifisches) Geheimnis verfligen.

Das BZStOnline-Portal bietet [hnen die Moglichkeit, diese Freischaltung online
durchzufiihren.

Sie finden den ,Antrag auf Freischaltung zur Teilnahme am ELMA-Verfahren an das BZSt",
im privaten Bereich des BZStOnline-Portals iiber ,Formulare & Leistungen“ -> ,Versand von
Massendaten (ELMA5)*“.

BOP Formulare & Leistungen Versand von Massendaten (ELMAS)

@ meinsor

@ Mein Benutzerkonto

Versand von Massendaten (ELMADBS)

Allgemein

Abholung von ELMAS-Protokollen

@ Formulare & Leistungen

Antrag auf Freischaltung zur Teilnahme am ELMAS-Verfahren an das BZSt

ELMAS-Zertifikat generieren

Alle Formulare Versand von Massendaten an die ELMAS-Schnittstelle
Versand von Antrigen zur Umsatzsteververgiitung inlandischer Unternehmer im Ausland an die
0 1
Ega Benutzergruppen ELMAS5-5chnittstelle
Versand von Massendaten an die ELMAS-Schnittstelle (EU-Zinsrichtlinie, Zusammenfassende Meldung)

Versand von Massendaten der Auskunft Gber tatsichlich freigestelite Kapitalertrige an die
ELMAS-Schnittstelle

Versand von Massendaten der Mitteilung Gber tatsichlich freigestellte Kapitalertrage an die
ELMAS-Schnittstelle

Versand von Massendaten zu CBC-R an die ELMAS-Schnittstelle
Versand von Massendaten zum CRS-Abkommen an die ELMAS-Schnittstelle
Versand von Massendaten zum FATCA-Abkommen an die ELMAS-Schnittstelle

Versand von Massendaten zum Kirchensteuerabzugsverfahren und zur Kontenwahrheit an die
ELMAS-Schnittstelle

Abbildung 1: BOP > Formulare & Leistungen > Versand von Massendaten (ELMAD5)
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Startseite des Formulars

Antrag auf Freischaltung zur Teilnahme am ELMAS5-Verfahren an das BZSt
Beantragen Sie hier die Freischaltung zur elektronischen Ubermittlung von Massendaten. Die Bearbeitung des

Antrags kann einige Tage in Anspruch nehmen. Die Bewertung lhres Antrags teilt lhnen das Bundeszentralamt
fur Steuern (BZ5t) per Mail mit.

BZSt-Nummer

Die folgende BZ5t-Nummer haben Sie im Rahmen Ihrer Registrierung angegeben.

Bzst-Nummer | BZ101271871

Widhlen Sie das gewiinschte
Verfahren aus der Liste aus.

Verfahren

Fachverfahren  Bi uswahlen

Hier ist das Geheimnis, welches bei
der urspriinglichen Beantragung
der BZSt-Nummer per Email
iibersandt wurde, anzugeben.

Verfahrensspezifisches

Geheimnis +*

Wiederholung
verfahrensspezifisches +*
Geheimnis

Angaben zum Unternehmen

Name des Unternehmens

*

StraBe, Hausnummer, Zusatz  An der Kippe 1 3

*

Postleitzahl, Ort 53225 Bonn
* *

staat Deutschland v:

*

Angaben zum Ansprechpartner

Anrede, Titel Frau v| Keine Angabe v|

Abbildung 2: Antrag auf Freischaltung zur Teilnahme am ELMA5-Verfahren an das BZSt
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Nach Absenden des Formulars werden Thre Eingaben auf Korrektheit gepriift. Sollten Thre
Angaben nicht plausibel sein, so erhalten Sie einen entsprechenden Hinweis und werden zur
Korrektur Ihrer Eingabe aufgefordert.

Erst wenn Ihre Daten vollstdandig und gepriift sind gelangen Sie auf die nachfolgende
Formularseite, auf der Ihnen Ihre eingegebenen Daten noch einmal zur Uberpriifung
angezeigt werden. Wenn die Daten korrekt sind, driicken Sie auf ,Absenden”. Ihre Daten
werden authentifiziert und zur weiteren Bearbeitung an das BZSt libermittelt.

Die Bearbeitung des Antrags kann einige Zeit in Anspruch nehmen. Vom BZSt erhalten Sie
per E-Mail die Bewertung Ihres Antrages, und bei einer positiven Riickmeldung wird Thnen
die Senderkennung (entspricht der BZSt-Nummer) zur Nutzung der ELMA-Komponente
bestatigt.

Bitte beachten Sie, dass im Falle einer Verlangerung des BOP-Zertifikates eine erneute

Freischaltung fiir die Massendatenschnittstelle ELMA (dies gilt somit auch fiir den Upload
von XML-Dateien iiber das BOP) notwendig ist, bevor Sie erneut Daten libermitteln konnen.
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3.3. Zertifikat im PEM-Format

Mit dem Abschluss der Registrierung im BZStOnline-Portal erhalten Sie eine Zertifikatsdatei
im PFX-Format. Dieses Zertifikat ist fiir die ELMA-Massendateniibertragung mit einer
eigenen SFTP-Verbindung in diesem Format nicht nutzbar. Fiir den SFTP-
Verbindungsaufbau zum ELMA-Server und fiir die Signaturerstellung wird das Zertifikat im
PEM-Format bzw. PKK-Format bendétigt. Es handelt sich dabei um dieselbe
Schliisselinformation. Das bendtigte PEM-Zertifikat kann im BZStOnline-Portal unter
,Formulare & Leistungen” -> ,Versand von Massendaten (ELMA5)“ -> “ELMA5-Zertifikat
generieren” generiert werden.

BOFP Formulare & Leistungen Versand von Massendaten (ELMAS)
@ MeinBor
. Versand von Massendaten (ELMADS)
@ Mein Benutzerkonto
@ Formulare & Leistungen A”gemem
Abholung von ELMAS5-Protokollen
| Versand von Massendaten (ELMAS) Antrag auf Freischaltung zur Teilnahme am ELMAS-Verfahren an das BZ5t

Alle Formulare ELMAS-Zertifikat generieren

Versand von Massendaten an die ELMAS5-Schnittstelle

Versand von Antragen zur Umsatzsteuervergiitung inlandischer Unternehmer im Ausland an die
ELMAS-Schnittstelle

Versand von Massendaten an die ELMAS-Schnittstelle (EU-Zinsrichtlinie, Zusammenfassende Meldung)

ﬁﬁﬁ Benutzergruppen

Versand von Massendaten der Auskunft Gber tatséchlich freigestellte Kapitalertrage an die
ELMAS-Schnittstelle

Versand von Massendaten der Mitteilung tiber tatsichlich freigestellte Kapitalertrage an die
ELMAS-Schnittstelle

Versand von Massendaten zu CBC-R an die ELMAS5-Schnittstelle
Versand von Massendaten zum CRS-Abkommen an die ELMA5-Schnittstelle
Versand von Massendaten zum FATCA-Abkommen an die ELMAS5-Schnittstelle

Versand von Massendaten zum Kirchensteuerabzugsverfahren und zur Kontenwahrheit an die
ELMAS5-Schnittstelle

Versand von Massendaten zur Elektronischen Kindergeldstatistik an die ELMA5-Schnittstelle
Versand von Massendaten zur FAMKA-Meldung an die ELMAS5-Schnittstelle
Versand von Massendaten zur ID-Nr.-Anfrage an die ELMAS-Schnittstelle

Abbildung 3: ELMAS5-Zertifikat fiir den Verbindungsaufbau und Signaturdatei generieren

Nach erfolgtem Download verfiigen Sie neben der .pfx-Datei iiber eine weitere Datei mit der
.pem-Endung, die Thnen die Authentifizierung bei der Ubermittlung Ihrer Massendaten
ermoglicht, falls Sie die SEFTP-Dateniibertragung auf einem Linux- oder MAC OS-System
vornehmen wollen. Auf Windows-Systemen ist das PEM-Format vor der Verwendung
zusatzlich mit dem PuTTYgen.exe-Programm in das PPK-Dateiformat zu konvertieren, vgl
Abschnitt 5.4.

Dabei ist zu beachten, dass die Hinterlegung des Public Keys nach Generierung eines
ELMADS-Zertifikats in unserem System bis zum Ende des folgenden Werktages dauern kann.
Sollte innerhalb kiirzerer Zeit mehrfach ein Zertifikat generiert werden, kann dies zu einer
falschen Hinterlegung im System flihren, wodurch eine Verbindung mit dem Server nicht
mehr moglich ist.
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4. Verbindungspriifung zum ELMA-Server

4.1. Freischaltung fiir SSH2 tiber Port 22

Fiir den direkten Upload per SFTP oder WinSCP. exe ist eine Portfreischaltung fiir [hre
Netzkomponenten / Router notwendig. Im Home-Office Bereich ist diese Freischaltung
meistens im Router voreingestellt. In industriell gesicherten Netzen muss dieser Port aber
oft explizit freigeschaltet werden.

Die folgenden Voraussetzungen miissen in Ihrem Netz fiir den Upload-Rechner erfiillt sein:

e Der Port 22 muss fiir den Verbindungsaufbau tiber SSH2 freigeschaltet sein.

e Der Domain Name Service (DNS) zur Beantwortung von Anfragen zur
Namenauflésung muss aktiviert sein.

e Fiir die Einlieferung von Produktionsdaten wird elma5.bfinv.de verwendet.

e Fir die Einlieferung von Testdaten wird elma5c.bfinv.de verwendet.

Die Freischaltung von Port 22 kann wie folgt iiberpriift werden:

Abhdngig vom verwendeten Betriebssystem ist das Programm terminal unter Linux und
MAC OS oder cmd unter Windows zu starten.

Flihren Sie auf der Kommandozeile folgende Eingabe aus und schliefien diese mit RETURN
ab:

telnet elmab.bfinv.de 22

Antwort im Gutfall:

Trying 80.245.147.91...

Connected to elmabp.bfinv.de.

Escape character is '~]'.

SSH-2.0-OpenSSH_5.5p1?2

In diesem Fall ist der Port 22 freigeschaltet und kann fiir einen Verbindungsaufbau genutzt
werden. Die nachfolgenden Tests konnen damit entfallen.

2Die OpenSSH Version kann ggf. abweichend sein.
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Sollte der Hinweis erscheinen ,telnet ist entweder falsch geschrieben oder konnte nicht
gefunden werden®, ist in der Windows-Systemsteuerung unter ,Windows-Features
aktivieren oder deaktivieren“ der , Telnet-Client” zu aktivieren.

Bei einem gesperrten Port werden die Zeilen Connected und SSH-2.0. . . nicht
angezeigt werden.

Die Freischaltung von Port 22 ist in diesem Fall abhangig von Threr Systemkonfiguration
durchzufiihren.

4.2. [P-Adresse des ELMA-Servers ermitteln

Die [P-Adresse des ELMA-Servers kann vom ITZBund ohne Angabe von Griinden geandert
werden.

Unter Windows, Linux und Mac OS kénnen Sie mit dem ns1ookup-Befehl die IP-Adresse
des ELMA-Servers liber DNS ermitteln.

Abhangig vom verwendeten Betriebssystem ist das Programm terminal unter Linux und
MAC OS oder cmd unter Windows zu starten.

Fiihren Sie auf der Kommandozeile folgende Eingabe aus und schliefsen diese mit RETURN
ab:

nslookup elmabp.bfinv.de

Antwort im Gutfall:
Server:
Address:

Non-authoritative answer:

elmabp.bfinv.de canonical name = lxelmabp.bfinv.d
Name: lxelmabp.bfinv.de
Address: 80.245.147.91

4.3. DNS-Namenauflosung steht nicht zur Verfiigung

Kann die IP-Adresse nicht iiber den DNS-Namen ermittelt werden, schlagt der
Verbindungsaufbau fehl. In diesen Fallen kann man durch einen statischen lokalen Eintrag
in der hosts-Tabelle des Rechners die IP-Adresse nutzen. Fiir das Editieren der hosts
Datei sind Admin-Rechte notwendig.
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4.3.1. Erganzung der hosts-Tabelle unter Windows

Starten Sie den Windows-Explorer und bewegen Sie sich im Dateipfad zur der in der
Kopfzeile angegebenen Position (C3:\Windows\System32\drivers\etc).

[ B ™)
@u{r . » Computer » (C:)Standard » Windows » System32 » drivers » etc _J —]_-&le eic durchsuchen r=1
Datei Bearbeiten Ansicht BExdras 7
Organisieren ~ | Offnen MNeuer Ordner == - il &
de-DE - MName = GG
Dism
dri __| hosts 1 KB
':el:lE o M-Datei 4 KB
-
| networks 1 KB
etc
SEP __| protocol » KB
i L_| services 8 KE
symefasi
UMDF
DriverStore o
hosts Anderungsdatum: 10.06.2009 23:00 Erstelldatum: 14.07.2009 04:34
Datei GroBe: 824 Bytes
1 Element ausgewahit

Abbildung 4: Lokalisiation der "hosts" Datei im Explorer

Offnen Sie in der rechten Auswabhlliste die host s-Datei durch Doppelklick mit dem Editor

Programm.
Offnen mit @
Wiahlen Sie das Programm aus, das Sie zum Offen dieser Datei verwenden machten:
L Datei: hosts
- :
i bl 2dobe Reader ] Editor
| Il Adobe Systems Incorporated Y ] Mcrosoft Corpara
| /25 Internet Explorer @/ Microsoft Office 2010
@‘ Microsoft Word a ;‘"Pam
‘ g PSPad editor j  VLC media player
i@ Mndons I:v'le..dl.a..c:elnter U \fmm\sMed‘aPlayer
| B " p—
| Windows-Fotoanzeige | WordPad
Dateityp amm Gffnen Durchsuchen...
[ ok ][ abbrechen |

Abbildung 5: Datei mit Editor 6ffnen

3 Bei einer auf einem anderen Laufwerk liegenden Systempartition verwenden Sie bitte den entsprechenden

Laufwerksbuchstaben.
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Erweitern Sie die Liste am Ende um den gewlinschten Eintrag fiir den Server. Die aktuelle
[P-Adresse ist vorab wie in Abschnitt 4.2 beschrieben zu ermitteln.

-
"7 hosts - Editor ro)-E- S
Datei Bearbeiten Format Ansicht ?

# Copyright (c) 1993-2009 Microsoft Corp. A
=

# This is a sample HOSTS file used by Microsoft TCP/IP for windows.

#

# This file contains the mappings of IP addresses to host names. Each

# entr¥ should be kept on an individual line. The IP address should

# be placed in the first column followed bg the corresponding host name.
# The IP address and the host name should be separated by at Teast one
# space.

#

# Additiona]1¥, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

=

# For example:

#

# 102.54.94.97 rhino. acme. com # source server

# 38.25.63.10 X.acme. com # x client host

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

# sk Tocalhost

#ELMA Server

80.245.147.91 elma5 elmas.bfinv.de

4 }

Abbildung 6: Ergdnzung der hosts-Datei um elma5p Servereintrag

Danach speichern Sie die Datei unter demselben Namen wieder ab. Setzen Sie den Dateityp
ggf. auf *.* um.

| Speichern unter (o5

G_\—) | » Computer » (C}} Standard » Windows » System32 » drivers » etc - | 6,'| etc durchsuchen el

|
Organisieren = MNeuer Ordner 1= (7]

Advance: « Name Anderungsdatum Typ GroBe
ar-5A
| bg-BG

Boot

|| hosts
__| Imhosts.sam
__| networks
. catroot
| protocol
catroot2
Codelnte

com

[ - R = I

|| services

config
| cs-CZ
. da-DK

Dateiname: hosts =

l Dateityp: |Alle Dateien (~7) | =

&) Ordner ausblenden Codierung: | ANSI v] | Speichern J [ Abbrechen

Abbildung 7: Dateityp bei Speicherung setzen
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Abschliefend beenden Sie alle Browser-Instanzen.

4.3.2. Erganzung der hosts Tabelle unter MAC OS

Flir die Durchfiithrung der folgenden Befehle wird ein Admin-Zugang (das Admin-Kennwort)
benotigt.

Starten Sie das terminal-Programm.

Fiihren Sie auf der Kommandozeile den folgenden Befehl aus:

sudo nano /private/etc/hosts

Fligen Sie nach der Eingabe des Admin-Kennwortes die folgenden Zeilen am Ende der Datei
ein:

# ELMA Server

80.245.147.91 elmabp elmabp.bfinv.de

Speichern Sie die host s-Datei durch Eingabe von Control+0 gefolgt von RETURN und
beenden Sie den nano-Editor durch Eingabe von Control+X.

Flihren Sie abschlief3end einen DNS-Flush mit dem folgenden Kommando aus:

dscacheutil —-flushcache; sudo killall -HUP mDNSResponder

4.3.3. Erganzung der hosts-Tabelle unter Linux

Fiir die Durchfiihrung der folgenden Befehle wird das Admin-Kennwort bendétigt.
Starten Sie das terminal-Programm.
Fiihren Sie auf der Kommandozeile den folgenden Befehl aus:

sudo nano /etc/hosts

Fligen Sie nach der Eingabe des Admin-Kennwortes die folgenden Zeilen am Ende der Datei
ein:

# ELMA Server

80.245.147.91 elmabp elmabp.bfinv.de
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Speichern Sie die hosts-Datei durch Eingabe von Control+0 gefolgt von RETURN und
beenden den nanoEditor durch Eingabe von Control+X.
Fiihren Sie abschliefdend einen Neustart von networking mit dem folgenden Kommando aus:

sudo /etc/init.d/networking restart

4.4. Verwendung eines Proxys fiir den Internetzugang

Die Proxy-Konfiguration kann an dieser Stelle nur generell behandelt werden. Die Vielzahl
der verschiedenen Produkte macht eine detaillierte Betrachtung schwierig. Generell
unterscheidet man zwischen Elite Proxy (L1 Proxy), Anonyme Proxy (L2 Proxy) und
Transparente Proxy (L3 Proxy).

Im Falle einer notwendigen Proxy-Freischaltung wird die Verbindung vom Client zum Proxy
durch einen Eintrag in der hosts-Tabelle realisiert, vgl. Abschnitt 4.3.1. Anstatt der IP-
Adresse des ELMA-Servers ist die IP-Adresse des Proxys einzutragen.

Im Proxy ist danach die tatsdchliche IP-Adresse des ELMA Servers zu hinterlegen. Bei einem
SSH-2 Verbindungsaufbau tiber Port 22 wird liber den Eintrag in der lokalen host s-Tabelle
der Weg zum Proxy gefunden. Dieser verwendet dann die Adresse des ELMA-Servers und
leitet die Anfrage an den Server im Internet weiter.

4.5. Ubertragung ohne Port 22-Freischaltung

Sollte eine Portfreischaltung nicht mdéglich sein, so kann die Dateniibertragung nur iiber
einen speziell fiir diese Eintragung eingerichteten PC mit Netzanbindung erfolgen.

5. Einrichtung der Ubertragungskomponente

Mit Hilfe des ELMA-Zertifikates und geeigneter openSource-Software kann die
Authentisierung und die Dateniibertragung an der ELMA-Komponente durchgefiihrt
werden.

Auf dem sendenden Rechner wird das OpenSSL-Framework und eine vom verwendeten
Betriebssystem abhingige Ubertragungssoftware (SFTP / WinSCP / Filezilla)
benotigt.

5.1. OpenSSL-Installation

Bei einem neu aufzusetzenden Ubertragungsdienst wird die OpenSSL-Komponente
zwingend fiir die Signaturerstellung benotigt. Laden Sie bitte immer die aktuellste Version
herunter. Fiir die Installation sind erweiterte Rechte notwendig.
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5.1.1. OpenSSL-Installation unter Linux

Offnen Sie per Tastenkombination A1t + F24den Anwendungsstarter und geben Sie den
Begriff terminal ein. Starten Sie das Programm mit RETURN.

Flihren Sie Im Terminal-Fenster die folgenden Kommandozeilen aus:

wget http://www.openssl.org/source/openssl-1.1.1d%.tar.gz

tar -xvzf openssl-1.1l.1d.tar.gz
cd openssl-1.1.1d

./config --prefix=/usr/

make

sudo make install

Uberpriifen Sie Ihre OpenSSL- Version durch Eingabe von
openssl version
auf der Kommandozeilenebene.

5.1.2. OpenSSL-Installation unter Mac OS

Ab MacOS Mojave (10.14.x) ist OpenSSL (LibreSSL) bereits im System integriert. Eine
separate Installation ist nicht notwendig.

5.1.3. OpenSSL-Installation unter Windows
Vorkompilierte Win32 / 64 Bibliotheken finden Sie unter folgender Adresse:

https://slproweb.com/products/Win320penSSL.html

Der Download der aktuellsten Version erfolgt als ZIP-Archiv. Dieses ist auf dem lokalen
Windows-Rechner zu entpacken. Die Installation entspricht der unter Windows tiblichen
Prozedur.

4 Abhéngig von der verwendeten Linux / Unix Installation kann die Tastenkombination abweichen.
5 Die Version kann ggf. abweichen. Verwenden Sie immer die aktuell verfiigbare Version.
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5.2. OpenSSH-Installation

5.2.1. OpenSSH-Installation unter Linux

In vielen Linux-Distributionen ist die OpenSSH-Komponente Bestandteil der
Grundinstallation.

Offnen Sie per Tastenkombination A1t + F2 den Anwendungsstarter und geben den
Begriff terminal ein. Starten Sie das Programm mit RETURN.

Fiihren Sie im Terminal-Fenster die folgende Kommandozeile aus:

ssh -V

Bei einer installierten Komponente wird die SSH Versionsnummer angezeigt.

Andernfalls kann OpenSSH tiber die folgenden Kommandozeile® installiert werden.

sudo apt-get install openssh-server

5.2.2. OpenSSH Installation unter Mac OS

Die OpenSSH Komponente ist integraler Bestandteil des OS X Betriebssystems. Eine
Installation ist daher nicht notwendig.

5.2.3. OpenSSH-Installation unter Windows

Laden Sie sich von der ,Putty Download Page“
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
die aktuellste Version der Datei putty herunter? und fithren die Installation aus.

5.3. Einrichtung der Ubertragungsumgebung fiir Linux Systeme

Fiir die SFTP-Dateniibertragung ist kein dezidierter Account auf dem Linux-System
notwendig. Es empfiehlt sich aber, fiir die Dateniibertragung einen entsprechenden User
Space fiir die zu iibertragenden Daten einzurichten®. Geben Sie hierfiir das folgende
Kommando ein:

adduser <Userkennung>

6 Hier als Beispiel fiir ein Debian System.
7 Verwenden Sie als Download immer die aktuelle Version.
8 Fiir die Ausfithrung dieses Kommandos sind Rootrechte notwendig.
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Melden Sie sich unter der neu erzeugten Userkennung an und kopieren Sie die Datei
elster.pem (Beispieldateiname) indas Verzeichnis~/.ssh/elster.pem.
Andern Sie die Dateirechte fiir elster.pem.

chmod 600 ~/.ssh/elster.pem

Eine Anderung der initialen Passphrase ist fiir den konvertierten Key moglich.

ssh-keygen -p -f ~/.ssh/elster.pem

5.4. PEM-Datei in das PPK-Format konvertieren

Unter Linux und Mac OS kénnen Sie die PEM-Datei flir den Verbindungsaufbau mit dem
SFTP Programm sofort verwenden. Die folgenden Schritte entfallen somit.

Sofern Sie fiir die Dateniibertragung (vornehmlich unter Windows) die Programme WinSCP
oder FileZilla verwenden mochten, miissen Sie vorab die PEM-Datei in das PPK-Format
konvertieren.

Die Konvertierung wird bei den aktuellen Versionen von FileZilla (ab 3.46.3 x) und WinSCP
(ab 5.15 x) durch die Software, wie folgt dargestellt, selbst durchgefiihrt.

WinSCP
% Anmeldung U %
[5 Neues Verbindungsziel | Sitzung
Ubertragungsprotokoll:
SFTP
Rechnername: Poripummer:
elmaSc.bfinv.de 2%
Benutzername: Eenmwort:
|bz123456789]
Speichern ;V Erweitert... |¥
Werkzeuge ¥ Yerwalten ¥ Elmmelden |v Schiiefien Hilfe

Abbildung 8: Anmeldemaske in WinSCP
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Unter “Erweitert...“ > “Erweitert” > “SSH” > “Authentifizierung“ konnen Sie unter dem

Meniipunkt “Authentifizierungsparameter” Ihr ELMAS5-Zertifikat hinterlegen.

Erweiterte Einstellungen fir Verbindungsziele ? X
Umgebung [] Authentifizierung komplett umgehen
i~ Verzeichnisse o :
- Papierkorb Authentifizierungseinstellungen
Verschilisselung [ Versuche Autentifizierung Gber Pagent
g:: [ Versuche keyboard-interactive’ Authentifizierung
Verbindung [4] Auf das erste Prompt mit dem Passwort antworten
Proxy Versuche TIS oder CryptoCard Authentifizierung (55H-1)
Tunnel
SSH Authentifizierungsparameter
Schiisseltausch —
Alithentifserng [JErlaube S5H-Agent Weiterleitung
" Fehler Datei mit privatem Schissel:
Hinweis |ELMAS. ppk
Ieige offentlichen Schiiisse Werkzeuge W
GSSAPI
Versuche GSSAPI Authentifizierung
[[JErlaube GSSAPI Berechtigungsiibergabe
e - s | | e
Abbildung 9: Einstellungsmaske im WinSCP
Bestétigung ? X

Die private Schlisseldatei 'C:\Users\Test System St |
T\Desktop\ELMAS.pem' enthilt einen Schldssel im OpenSSH Format.
WinSCP unterstitzt nur das PuTTY Format.

Abbrechen

Wollen Sie diesen privaten Schllissel aus dem OpenSSH
Format in das PuTTY format konvertieren?

Hilfe

Abbildung 10: Bestatigungsfenster fiir die Konvertierung des Zertifikats

FileZilla

Unter “Bearbeiten” > “Einstellungen...“ konnen Sie unter dem Meniipunkt “Verbindung“ >
“SFTP“ Ihr ELMAS-Zertifikat hinterlegen.
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Einstellungen

x
Seite auswihlen: Public-Key-Authentifizierung
= Verbindung Urn die Public-Key ifi gzu . muss FileZilla die zu verwendenden privaten
FTP Schidssel kennen.
Aldtiver Modus Private Schldssel:
P M [ Dateiname Kommentar Daten
FTP-Proxy
C:\Users\ Test System 5t .. imported-cpe...  ssh-r: NN
Generischer Proxy
= Ubertragungen
FTP: Dateitypen
Altion bei existierender Datei
- Obesflsche
Passworter
Designe
Datums- und Zeitformat
DateigraBenformat
Dateilisten
Sprache < »
- Bearbeiten von Dateien
Dateitypzucrdnungen Schitsseldatei hinzufugen... schlssel entfemen
Updates Alternativ konnen Sie PuTTVs ‘Pageant’ verwenden, um Ihre Schidssel zu verwalten (Pageant wird
Legging wvon FileZilla erkannt).
Debug
Sonstige SFTP-Optionen
I & ila
K aktivieren
Abbrechen
Abbildung 11: Abbildung 20: Einstellungsmaske im FileZilla
Schliisseldatei konvertieren X

Die Datei 'C:\Users\Test System St | 7\Desktop\ELMAS.pem' ist nicht in einem von FileZilla

unterstiitzen Format.

Méchten Sie sie in ein unterstitztes Format umwandeln?

Nein

Abbildung 12: Bestatigungsfenster fiir die Konvertierung des Zertifikats

Die Konvertierung ist bei dlteren Versionen von FileZilla (vor 3.46.3 x) und WinSCP (vor
5.15 x) wie folgt durchzufiihren:

Offnen Sie das Key-Generator-Programm PuTTYgen . exe:

—

=@
LD [ < ProgramData » Microsoft » Windows » Startmeni » Programme » PuTTY v | s || puTTY durchsuchen Fel
Datei Bearbeiten Ansicht Extras 7
Organisieren + In Bibliothek aufnehmen » Freigeben fir = Neuer Ordner =~ 0 @
F Eavoren *  Name Anderungsdatum Typ GréBe
Bl Desktop - @ Pageant 01511:59 Verknipfung 2 KB
& Downloads @B PSFTP 2015 11:59 Verknipfung 2KB
| Zuletzt besucht & PuTTY Manual Verkniipfung 1KB
@] PuTTY Web Site 1KB
B Desktop PuITY \erkoipfung > KRB
4 Bibliotheken 59 PuTTYgen Verknopfung 2KB I
=/ Bilder
6 Elemente

"

Abbildung 13: PuTTY Programmgruppe
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Der PuTTY-Key-Generator startet.

Q PuTTY Key Generator =8 1

File Key Conversions Help

Key
No key.

Actions
Generate a public/private key pair
Load an existing private key file [ Load

Save the generated key
Parameters
Type of key to generate:
SSH-1(RSA) @ SSH-2 RSA SSH-2 DSA
Number of bits in a generated key: 2048

Abbildung 14: Key Generator Startseite

Klicken Sie auf ,Load“ und wahlen Sie die gewlinschte PEM-Datei aus, vgl. Abschnitt 3.3.
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Q Load private key:
@Q-I > Bibliotheken » Dokumente » FATCA-BOP v [ 43 ||[ FaTCA-BOP durchsuche i
Organisieren v Neuer Ordner =~ b @
i Favoriten - Bibliothek "Dokumente”

Bl Desktop
& Downloads
= Zuletzt besucht

m

Bl Desktop
4 Bibliotheken
=/ Bilder
<] Dokumente
"\ Eigene Dokur
FATCA-BO

Sunnort

‘<

FATCA-BOP
Name

__ FATCA _elster_2048.pem

- Per E-Mail senden FATCA_elster_2048 pe...

Dateiname: FATCA_elster_2048.pem

07.08.2015 14:04

07.08.2015 14:04

11}

Anordnen nach: Ordner *

Anderungsdatum Typ GroBe
PEM-Datei 2KB
Outlook-Element 33 KB
»
[ AllFiles ) -]

[ Offnen |v] [ Abbrechen ]

Abbildung 15: Auswahl der PEM-Datei

Die Nutzung der PEM-Datei wird durch die Eingabe der Passphrase (Passwort)
freigeschaltet, die Sie beim Download der Zertifikatsdatei festgelegt haben. Es entspricht
dem Passwort [hres Benutzerkontos.

PuTTYgen: Enter Passphrase @

Enter passphrase for key
34\Documents\FATCA-BOP\FATCA

=

Lok ] [ concel ]

Abbildung 16: Eingabe der Passphrase zur Nutzungsfreischaltung
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PuTTYgen Notice b3l

Successfully imported foreign key
(OpenSSH SSH-2 private key).

To use this key with PuTTY, you need to
use the "Save private key” command to
save it in PuTTY's own format.

Abbildung 17: PuTTYgen Notice

Wurde die korrekte Passphrase eingegeben, so erhalten Sie die folgende Meldung:

Damit ist der private Schliissel importiert und kann jetzt in dem PuTTY-eigenen PPK-Format

gespeichert werden.

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

sshsa
AAAABINzaClyc Ex TyOvGx4BDQSWHIQJPYyB2D9

D2J3Yyz9+gvcitClcSfsNFFvc0QOrME0DUKg SfzADDY

m7DKNI0YAJe4Agi6v2DT:

KcB+qJmtis3h1YyxeoUxe IvSkWaNB5d
eytngepre. sivea 240 A > ¥ < 514
Key comment: imported-openssh-key

Key passphrase: sessssene
Confirm passphrase:  essssssss

m »

1

Actions
Generate a public/private key pair L Generate |
Load an existing private key file
Save the generated key | Savepublckey || Savepavatekey |
Parameters
Type of key to generate:

SSH-1 (RSA) @ SSH-2 RSA SSH-2 DSA
Number of bis in a generated key: 2048

5 PUTTY Key Generator -2 |3

Abbildung 18: Anzeige der Schliisselinformationen

Speichern Sie den transformierten privaten Schliissel mit ,Save private key“ z.B. unter dem
Dateinamen elster.ppk (Namensbeispiel, entscheidend ist die Endung ppk) im

Dateisystem ab.

Seite 29 von 60



% Bundeszentralamt Kommunikationshandbuch ELMA Standard

fiir Steern Standardisierte Dateniibermittlung an das BZSt iiber die

Massendatenschnittstelle ELMA

6. Ubertragung der Daten- und Signatur-Datei

6.1. Abgrenzung zum XML-Upload iiber BOP

In einzelnen Verfahren ist es moglich, die XML-Datendatei iiber einen Upload-Client im
BZStOnline-Portal an das BZSt zu tibertragen.

Dieser fiihrt Sie im BOP unter "Formulare & Leistungen”“/“Versand von Massendaten
(ELMAS5)“ nach Auswahl des betreffenden Fachverfahrens durch den Upload.

Bitte beachten Sie, dass fiir den Upload von XML-Datendateien ebenfalls eine Freischaltung
fiir die Massendatenschnittstelle ELMA sowie die Einbindung des Zertifikats im Browser
erforderlich ist.

Der Aufbau der XML-Datendatei folgt denselben Regeln wie bei der Ubertragung an die
Massendatenschnittstelle ELMA. Daher sind beziiglich der Ubertragung der XML-Datendatei
insbesondere die Abschnitte 3, 4.1, 6.1 und ggfs. verfahrensspezifische Besonderheiten fiir
den XML-Upload zu beachten.

Die Riickmeldungen zu einer liber das BZStOnline-Portal libertragenen Datei sind nicht im
BOP-Postfach abrufbar. Da der XML-Upload wie eine Ubertragung iiber ELMA behandelt
wird, sind die Riickmeldungen nur im zugehorigen Download-Verzeichnis, nicht aber im
BOP-Postfach, wo die Datei hochgeladen wurde, abrufbar.

Um diese Riickmeldungen ohne direkte SFTP-Verbindung abzuholen, besteht aus dem BOP
heraus die Moglichkeit, den Inhalt des Download-Verzeichnisses abzurufen. Der Weg
dorthin fiihrt tiber folgende Navigation im BOP: BOP --> Formulare & Leistungen -->
Versand von Massendaten (ELMAS5) --> Allgemein --> Abholung von ELMA5-Protokollen

Die Inhalte der Riickmeldungen und die diesbeziiglichen Priifungen sind identisch mit einer
per SFTP iiber das Upload-Verzeichnis libertragenen Datei, vgl. Abschnitt 8.

6.2. Aufbau der Verbindung

Die Einlieferung einer ELMA-Datei erfolgt liber eine Rechner-zu-Rechner-Kopplung per
SFTP.

Bevor Sie eine Verbindung zum Server aufbauen konnen, miissen Sie, sofern Sie fiir die
Dateniibertragung (vornehmlich unter Windows) die Programme WinSCP oder FileZilla
verwenden, vorab die PEM-Datei in das PPK-Format konvertieren., vgl. Abschnitt 5.4.
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Flir den anschliefienden Aufbau der Verbindung zum Server sind folgende Anmeldedaten zu
verwenden:

Lieferung in das Produktivsystem

DNS-Name: elma5p.bfinv.de

Username: lhre BZSt-Nummer (“bz“ oder ,bx"“ muss dabei kleingeschrieben werden,
Beispiel: bz123456789)

Passwort: es ist hier kein Passwort einzugeben*

Port: 22

Lieferung in das Testsystem

DNS-Name: elma5c.bfinv.de

Username: Ihre BZSt-Nummer (“bz“ oder ,bx"“ muss dabei kleingeschrieben werden,
Beispiel: bz123456789)

Passwort: es ist hier kein Passwort einzugeben*

Port: 22

* Die Abfrage des Passwortes erfolgt wahrend der Anmeldung. Das Passwort haben Sie im
Rahmen der Registrierung im BOP vergeben.

Es ist zu beachten, dass zur Konfiguration der Serververbindung nur diese DNS-Namen zu
verwenden sind und nicht die resultierenden IP-Adressen.

Nachfolgende Abbildungen zeigen die Passwortabfrage im Rahmen der Anmeldung per

WinSCP und FileZilla.
WinSCP
%_- Anmeldung i e
[5 Neues Verbindungszel Sitzung
Ubertragungsprotokol:
SFTP
Rechnername: Portnummer:
emasc.biinv.de 2z
Berutzername: Kenrwort:
|bz1234s6785] 1
Speichern [® Erweitert... |
Werkzeuge ¥ Yerwalten ¥ Schilefilen Hilfe

Abbildung 19: Anmeldemaske in WinSCP
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A Suche nach entferntem Rechner...
&l I Verbinde mit entferntem Rechner...

Authentifiziere...

Verwende Benutzerame " bz | R

Authentifiziere mit 6ffentlichem Schlassel
“imported-openssh-key".

Passphrase fir Schiissel imported-openssh+ey'

L
o] (w0

Massendatenschnittstelle ELMA

Abbildung 20: Fenster zur Passwortabfrage des ELMA5-Zertifikats

Kommunikationshandbuch ELMA Standard

Standardisierte Dateniibermittlung an das BZSt iiber die

FileZilla

A rilezina - 4
Datei ansicht 0 Server Lesezeichen Hilfe [Meue Version verfigbar!

Z-|EE N ORO L Fde s

Sepver: | elmaScbfinvde | Benytzemame: | bz123456784 | Passwort: | ] por:[22 v

Lokak: | C:\Users\Test System St | T\Desktop\XML-Datenlieferungl v |

Iu agende Dateien | F ene g Erfelgreiche Ubertragungen

4 Wanteschlange: leer ee

Abbildung 21: Anmeldemaske in FileZilla

Passwort eingeben

Bitte geben Sie ein Passwort fur diesen Server ein:

Server:  elma5c.bfinv.de

Benutzer: bz-

Aufforderung:

Passphrase for key "imported-openssh-key" in key
file "C:\Users\Test System St | 7\Desktop\test.ppk"

Passwort: I | ]

Passwort merken, bis FileZilla geschlossen wird

Abbrechen

Abbildung 22: Fenster zur Passwortabfrage des ELMAS5-Zertifikats
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6.3. Ablauf der Dateniibertragung

Jede Dateniibertragung (Upload) auf den ELMA-Server besteht immer aus 2 Dateien
(Datendatei und Signaturdatei).

Die Datendatei enthdlt den durch das Fachverfahren spezifizierten Meldungsdatensatz.
Dieser unterscheidet sich je Fachverfahren und wird im Teil II dieses Handbuches naher
beschrieben, vgl. Abschnitt 7.1 ff.

Uber die zugehorige Signaturdatei werden die Authentizitit des Senders und die
Datenintegritat der Datendatei festgestellt.

Es istimmer eine Datendatei und die korrespondierende Signaturdatei in das Upload-
Verzeichnis auf dem ELMA-Server einzustellen.

6.3.1. Signaturdatei

Zu jeder Datendatei muss eine korrespondierende Signaturdatei erstellt und iibermittelt
werden.

Die Passphrase wird bei jeder Signaturerstellung verwendet und sollte daher sicher
verwahrt werden.

Hinweis:

Zur Erstellung der Signaturdatei muss als Signaturverfahren RSASSA-PSS® mit folgenden
Parametern verwendet werden:

Hashverfahren: SHA-256

Mask Generation Function: MGF1 mit SHA-256

Lange des Salts: 32 Byte

Trailer Field: 0xBC

6.3.1.1. Namenskonvention fiir die Signaturdatei

Zu jeder Datendatei gehort eine korrespondierende Signaturdatei. Der Name der
Signaturdatei besteht aus dem Namen der Datendatei (vgl. Abschnitt 7.1.6), erweitert um
den Suffix .sigq.

m5 <pb> <BZSt-Nr> <AccountID> <DateiId>.xml.sig

6.3.1.2. Erstellung Signaturdatei

6.3.1.2.1. Linux
Auf Linux-Systemen kann fiir die Erstellung der Signaturdatei das OpenSSL Command-Line-
Tool verwendet werden.

9 RSASSA-PSS ist in PKCS #1 ab Version 2.1 standardisiert. Die aktuelle Version 2.2 finden Sie in RFC 8017 unter
https://tools.ietf.org/html/rfc8017
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Offnen Sie per Tastenkombination "Alt" + "F2" den Anwendungsstarter und geben Sie den
Begriff "Terminal” ein. Fiihren Sie das Programm mit RETURN aus.

Wechseln Sie in das Verzeichnis der Datendatei und fiihren Sie im Terminal-Fenster die
folgende Kommandozeile aus.

openssl dgst -sha256 —-binary -out <Dateiname-mit-Suffix>.sig \1°

-sigopt rsa padding mode:pss
-sigopt rsa pss_saltlen:-1

—-sign ~!''/.ssh/elster.pem <Dateiname-mit-Suffix>

Enter pass phrase for key: <Passphrase>

Nach Eingabe der Passphrase wird die Signaturdatei erstellt.

6.3.1.2.2. MAC 0S
Auf macOS-Systemen kann fiir die Erstellung der Signaturdatei das OpenSSL Command-
Line-Tool verwendet werden.

Offnen Sie per Tastenkombination "command" (cmd-Taste) + "Space” (Leertaste) die
"Spotlight-Suche" und geben Sie den Begriff "Terminal” ein. Fiihren Sie das Programm mit
RETURN (Eingabetaste) aus.

Q, terminal =

nnnnnnnnnn

Abbildung 23: Aufruf des Terminals liber die Spotlight-Suche unter macOS

10 Das Zeichen ,\“ stellt die Fortsetzung der Eingabe in einer neuen Zeile dar. Wird die Eingabe nicht in einer neuen
Zeile fortgesetzt, kann dies entfallen.

11 Das Zeichen ,~“ referenziert das Home-Verzeichnis des Anwenders. Hier kann auch der komplette Pfad angegeben
werden.

Seite 34 von 60



% Bundeszentralamt Kommunikationshandbuch ELMA Standard

fiir Steern Standardisierte Dateniibermittlung an das BZSt iiber die

Massendatenschnittstelle ELMA

Wechseln Sie in das Verzeichnis ("cd" + Pfad zum Verzeichnis) der Datendatei und fiihren
Sie im Terminal-Fenster die folgende Kommandozeile aus.

openssl dgst -sha256 —-binary -out <Dateiname-mit-Suffix>.sig \12

-sigopt rsa padding mode:pss
-sigopt rsa pss_saltlen:-1

-sign ~13/.ssh/elster.pem <Dateiname-mit-Suffix>

Enter pass phrase for key: <Passphrase>

Nach Eingabe der Passphrase wird die Signaturdatei erstellt.

6.3.1.2.3. Windows
Offnen Sie das Kommandozeilen-Fenster (Eingabe von cmd . exe in Start-
>Programme/Dateien durchsuchen cmd. exe).

Wechseln Sie in das Verzeichnis, in dem die Datendatei abgelegt ist. Die elster.pem
(Namensbeispiel) Schliisseldatei muss im selben Verzeichnis liegen. Andernfalls ist diese im
folgenden Aufruf mit einer Pfadangabe zu versehen. Fiihren Sie im Kommandozeilen-
Fenster die folgende Kommandozeile aus. Ersetzen Sie [Pfadangabe] durch das
Installationsverzeichnis der openss1 . exe Datei.

[Pfadangabe] \\openssl.exe dgst —-sha256 —-binary \*

—out <Dateiname-mit-Suffix>.sig
-sigopt rsa padding mode:pss
-sigopt rsa pss saltlen:-1
-sign elster.pem <Dateiname-mit-Suffix>
Enter pass phrase for key: <Passphrase>

Nach Eingabe der Passphrase wird die Signaturdatei erstellt.

12 Das Zeichen ,\“ stellt die Fortsetzung der Eingabe in einer neuen Zeile dar. Wird die Eingabe nicht in einer neuen
Zeile fortgesetzt, kann dies entfallen.

13 Das Zeichen ,~“ referenziert das Home-Verzeichnis des Anwenders. Hier kann auch der komplette Pfad angegeben
werden.

14 Das Zeichen ,\“ stellt die Fortsetzung der Eingabe in einer neuen Zeile dar. Wird die Eingabe nicht in einer neuen
Zeile fortgesetzt, kann dies entfallen.
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6.4. Upload

Es sind die Namenskonventionen zur Datendatei (vgl. Abschnitt 7.6) und zur Signaturdatei
(vgl. Abschnitt 6.3.1.1) zu beachten.

Beim Upload der Dateien mittels SFTP sind diese zundchst mit der Endung ,,.tmp*“ zu
libertragen.

Datendatei: m5 <pb> <BZStNr> <AccountID> <DateiId>.xml.tmp
Signaturdatei: m5 <pb> <BZStNr> <AccountID> <DateilId>.xml.sig.tmp
Flir den SFTP-Datentransport ist die Ubertragungsart Jbinar” zu wahlen.

Unterbleibt dies, wird insbesondere bei einem File-Transfer von einem Windows-basiertem
System die Signaturdatei nicht mehr zur Datendatei passen, weil im Rahmen des Transfers
bspw. das Zeilenende CR/LF in das Unix-Format LF des Zielrechners gewandelt wird. Der
Sender wiirde einen Hinweis auf einen Signaturfehler erhalten.

6.5. Dateirechte setzen

Nach dem Upload ist die Dateimaske fiir die Datendatei und die Signaturdatei zu setzen. Der
Sender muss dabei sicherstellen, dass die UNIX-Datei-Rechte fiir eingelieferte Dateien auf
,660“ (Eigentiimer = R/W, Gruppe = R/W, Andere = <kein Zugriff>) stehen.

6.6. Umbenennung der Dateien

Erst nach erfolgreichem Transfer der Daten- und Signaturdatei (mit der Endung ,,.tmp“) sind
diese auf die erforderliche Zielendung (.xml, .sig) umzubenennen. Dadurch wird vermieden,
dass Verarbeitungsprogramme beim Datenempfanger bereits noch im Upload-Vorgang
befindliche Dateien in den Zugriff nehmen.

Es ist stets zuerst die Signaturdatei und erst danach die korrespondierende
Datendatei umzubenennen.
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Teil 11
Weitergehende Informationen fur
Verfahren mit ELMA-Standard

Die nachfolgenden Abschnitte enthalten die notwendigen Informationen fiir Verfahren, die
dem ELMA-Standard unterliegen, vgl. Abschnitt 0.2. Fiir die Dateniibermittlung bei
Fachverfahren, die bisher nicht dem ELMA-Standard unterliegen, sind die jeweils
fachspezifischen Dokumentationen zu beachten.

7. Anforderungen an die zu libertragende
Datendatei

Jeder DateiUpload auf den ELMA-Server besteht immer aus 2 Dateien (Datendatei und
Signaturdatei, vgl. Abschnitt 6.3). Die Datendatei enthalt neben dem standardisierten ELMA-
Header (bereits nutzende Verfahren vgl. Abschnitt 0.2), der nachfolgend beschrieben wird,
immer auch den durch das Fachverfahren spezifizierten Meldungsdatensatz(dieser ist nicht
Bestandteil dieser Dokumentation, hier wird auf das jeweilige Fachverfahren verwiesen.)

7.1. Aufbau der Datendatei (Wurzelelement und ELMA-Header)

....................

, ELMAKOM [}

ftc:FATCA OECD

e ELMAProtokoll

Abbildung 24: Beispiel mit ELMAFC als Root-Element fiir das FATCA-Fachverfahren

Die Metadaten des ELMA-Verfahrens werden wie ein ,,Umschlag” um die eigentlichen
Dateninhalte herumgelegt. Der Aufbau der XML-Struktur beginnt jeweils mit einem Root-
Element fiir das jeweilige Fachverfahren. Dieses Element ist der Wurzelknoten fiir die
gesamte zu libertragene Datei und stellt den Einstieg in den Baum dar. Der Name des Root-
Elements besteht aus der festen Bezeichnung ,ELMA“ und der zweistelligen
Produktbezeichnung des jeweiligen Fachverfahrens (z.B. ELMACC fiir CbCR, ELMAFC fiir
FATCA).

Im Falle einer Datenlieferung folgt der ELMAKOM-Abschnitt. Dieser beinhaltet die Teile
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ELMAHeader und ELMAVerfahren. ELMAHeader und ELMAVerfahren sind Bestandteil
einer jeden ELMA-Lieferung und nicht verfahrensspezifisch. Der ELMAHeader enthdlt alle
Informationen des Senders fiir die Fachverfahrens- und Sender-Zuordnung.

Unter ELMAVerfahren ist das fachverfahrensspezifische XML einzubetten.

Die verfahrensspezifischen Beschreibungen zum ELMAVerfahren sind nicht Bestandteil
dieser Dokumentation. Hier wird auf das jeweilige Fachverfahren verwiesen.

Fir die Riickgabe der Statusinformationen (Verarbeitungsergebnisse) zur eingereichten
Datei folgt dem Root-Element der ELMAProtokoll-Abschnitt, vgl. Abschnitt 8.
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Abbildung 25: Aufbau der ELMA-Datei mit Detailsicht auf den ELMA-Header (hier FATCA)
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Nachfolgende Tabelle beschreibt die Befiillung des ELMAHeaders.

Feldname

Anzahl
Zeichen

Typ

Kardi-
nalitat

Inhalt/
Erlauterung

Bemerkungen

DatenArt

10

Vgl. Spalte
,Verfahrenskiirzel/Datenart” in
Abschnitt 0.2.

AuthSteuernummer

11

an

Die
verwendete
BZSt-Nummer
des Anwenders

11-stelliges Textfeld, dass nur aus
zwei GrofRbuchstaben sowie 9
Ziffern (0-9) bestehen darf. Dabei
handelt es sich um die BZSt-
Nummer mit welcher die BOP-
Registrierung des Benutzerkontos
vorgenommen wurde. Sie wird im
privaten Bereich des BOP-
Benutzerkontos unter ,,Mein BOP*
bei den "Informationen zur
Registrierung" angezeigt.

Account|D

10

an

Die
verwendete
AccountID des
Anwenders

10-stelliges Textfeld, dass nur
Ziffern (0-9) beinhalten darf.

Die AccountlID wird im privaten
Bereich des BOP-Benutzerkontos
unter ,,Mein BOP” als
,Benutzerkonto-ID“ innerhalb der
Ubersicht
"Benutzerkontoinformationen"
angezeigt.

ErstellungsDatum

19

an

Tagesdatum
des Uploads
der Dateien

Dieses Feld ist mit dem
Erstellungsdatum zu fillen. Das
Feld wird aktiv durch den Nutzer
befillt.

Form: Jahr-Monat-
TagTStunde:Minute:Sekunde

Beispiel: 2014-12-31T13:20:00

KundeneigenelD

255

an

0.1

Dieses Feld kann mit internen
Referenzinformationen des
Nutzers befillt werden.
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Feldname Anzahl | Typ | Kardi- | Inhalt/ Bemerkungen
Zeichen nalitat | Erlauterung
uuiD Unbe- an | 0.1 Kennzeichnung | Hexadezimal notierte Zahl
grenzt ger o UUID Beispiel: 550e8400-e29b-
atenlielerung | 11d4-a716-446655440000
Verarbeitungslauf ENUM 0.1 PRODUKTIONS- | Unterscheidung des Dateneingangs
LAUF zwischen Test- und
oder Produktivdatentbermittlung.
TESTLAUF

Es ist auf eine korrekte
Verwendung zu achten.

Auf der Produktionsumgebung
werden Dateien mit , TESTLAUF“
abgewiesen.

Tabelle 1: Befiillung des ELMAHeaders

7.2.

XSD-Schema Validierung

Die XML-Datendatei sollte vor der Versendung gegen die aktuellen (verfahrensspezifischen)
XSD Schemata (ausgehend vom verfahrensspezifischen Root-Element iiber die
ELMAHeader-Elemente bis hin zu dem verfahrensspezifischen ELMAVer fahren-Element)
validiert werden, soweit die gesamten diesbeziiglichen XSDs (zusammengefasst) vom
jeweiligen Fachverfahren zur Verfligung gestellt werden.

Dabei sind folgende Punkte zu beachten:

7.3.

Die ,Namespace“-Einsetzungen miissen korrekt sein.

Fiir jeden Namespace-Prefix muss das xmIns:prefix Attribut einmalig

vorhanden sein.

Das xsi:schemaLocation Attribut muss einmalig vorhanden sein.

UTF-8 Kodierung

Fir die Erstellung der XML-Datei ist die UTF-8 Kodierung ohne BOM15 zu verwenden.

Abweichende Kodierungen werden nicht unterstiitzt und fithren zu einer ganzheitlichen
Abweisung.
Es wird empfohlen, nur die liblicherweise in Namens- und Adressdaten enthaltenen Zeichen

15 Als Byte Order Mark wird das Unicode Zeichen U+FEFF verwendet.
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der UTF-8 Kodierung zu nutzen6. Nur so ist eine unverfalschte Speicherung und
Verarbeitung der Daten gewdhrleistet. Als Orientierungshilfe kann der von der
Koordinierungsstelle fiir IT-Standards (KoSIT) des IT-Planungsrats im Bundesministerium
des Innern definierte Satz der lateinischen Zeichen!” herangezogen werden. Informationen
zur UTF-8 Zeichencodierung und Validierung finden Sie unter der URL:
https://www.w3.org/International /questions/qa-validator-charset-check.de.

Offnen Sie die Datei in einem Hex-Editor und entfernen Sie ggf. am Anfang der Datei die
Bytesequenz EF BB BF. Die Verwendung von Byte Order Mark wird nicht unterstiitzt.

7.4. Unzuldssige Zeichen und Beschriankungen

ELMA nimmt Daten gemafd UTF-8 grundsatzlich ohne Einschrankung an. In den einzelnen
Fachverfahren konnen jedoch unzulassige Zeichen und weitere Restriktionen festgelegt
sein, die zu einer Abweisung fiihren kénnen.

7.5. Dateigrofdenbeschriankung

Die zu iibermittelnde Datendatei sollte kleiner als 100 Megabyte sein. Eine Uberschreitung
dieser Maximalgrofe kann zu einer Dateiabweisung fiihren. Davon abweichende
Regelungen sind fachverfahrensspezifisch hinterlegt.

7.6. Namenskonvention fiir die Datendatei
Der Dateiname besteht aus folgenden Teilen:

m5 <pb> <BZSt-Nr> <AccountID> <DateiId>.xml

Die Elemente <BZSt-Nr> und <AccountID> des Dateinamens miissen mit dem Inhalt der
Felder im ,ELMAHeader“ der Datei iibereinstimmen, vgl. Tabelle 1.

Der Teil des Dateinamens, der durch das Fachverfahren und den Lieferanten der Datei
vorgegeben ist, besteht nur aus kleinen Buchstaben [a-z] und Ziffern [0-9]. Im speziellen
Teil des Dateinamens (Dateild) diirfen ebenso nur kleine Buchstaben [a-z] verwendet
werden. Die Verwendung von davon abweichenden Zeichen (A, B, 6,4,13 usw.) fiihrt zu einer
Abweisung der Datenlieferung. Die einzelnen Bestandteile des Dateinamens werden mit
einem Unterstrich ,_“ getrennt. Zwischen dem Dateinamen und dem Suffix wird ein Punkt ,.”
als Trennzeichen verwendet. Der Dateiname der Datendatei endet mit dem Suffix xml.
Dateinamen miissen im System eindeutig sein.

16 Je nach dem gewahlten Fachverfahren kénnen die erlaubten Zeichen eingeschrankt sein.
17 https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/13 Sitzung/Unicode.html
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Ein bereits fiir die Ubertragung verwendeter Dateiname darf nicht erneut genutzt werden.
Dies gilt auch im Fehlerfall bei einer formalen Abweisung durch die ELMA-Priifung und
ebenso fiir eingelieferte Testdaten. Ein im Testsystem verwendeter Dateiname darf auch in
Produktion nicht erneut verwendet werden.
Wahrend der Eingangspriifung wird tiber die Eingangsdatei ein Hash gebildet, welcher
zusammen mit dem Dateinamen persistiert wird. Damit kann eine irrtiimliche
Doppellieferung von bereits verarbeiteten Lieferungen ausgeschlossen werden. Nach einer
Abweisung ist daher immer ein neuer Dateiname zu bilden und in der Datei mindestens ein
Zeichen zu andern. So erkennt die ELMA-Priifung, dass es sich bei der Datenlieferung nicht
um eine versehentliche Doppellieferung handelt.

Beispiel fiir eine FATCA Datendatei:

m5 fc bz123456789 1234567890 sparkohl0001.xml
Feldname Anzahl Inhalt / Erlduterung Bemerkungen
Zeichen
mb5 2 ELMA-Dateikennung Konstant fiir alle Verfahren
_ 1 Unterstrich konstant
<pb> 2 Produktbezeichnung Vgl. Spalte
2-stellig, alphanumerisch, ,Verfahrenskiirzel/Datenart” in
Verfahrenskiirzel wird vom | Abschnitt 0.2.
Fachverfahren vorgegeben
_ 1 Unterstrich konstant
<BZSt-Nr> 11 Alphanumerische BZSt- 11-stelliges Textfeld, dass nur aus

Nummer des Senders. Diese
wurde wahrend der
Registrierung im
BZStOnline-Portal vergeben.

zwei Kleinbuchstaben sowie 9
Ziffern (0-9) bestehen darf. Dabei
handelt es sich um die BZSt-
Nummer mit welcher die BOP-
Registrierung des Benutzerkontos
vorgenommen wurde. Sie wird

im privaten Bereich des BOP-
Benutzerkontos unter ,Mein
BOP“ bei den "Informationen zur
Registrierung" angezeigt.

Beispiel:

bz123456789

Wichtig:

Kleinschreibung(bz/bx) beachten!
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Feldname Anzahl Inhalt / Erlduterung Bemerkungen
Zeichen
_ 1 Unterstrich konstant
<AccountID> 10 AccountID des verwendeten | 10-stelliges Textfeld, dass nur
Zertifikats Ziffern (0-9) beinhalten darf.
Die AccountlID wird im privaten
Bereich des BOP-Benutzerkontos
unter ,,Mein BOP” als
,Benutzerkonto-ID” innerhalb
der Ubersicht
"Benutzerkontoinformationen"
angezeigt.10-stelliges Textfeld.
_ 1 Unterstrich konstant
<Dateild> 1-12 Von der versendenden 1 bis max. 12 Zeichen. Darf nur
Stelle zu vergebender, Zeichen aus [a-z, 0-9] enthalten.
interner Kurzname fur die Es sind keine GroRbuchstaben,
Datendatei. Dieser Sonderzeichen, Leerzeichen oder
Bezeichner dient nur der Unterstriche (_) erlaubt.
internen Zuordnung des
Versenders.
1 Punkt konstant
Trennung Prafix.Suffix
xml 3 Suffix konstant

Tabelle 2: Aufbau Dateinamen bei Lieferung

8. Prifungen und Riickmeldungen zu den
ubertragenen Dateien

8.1.

ELMA Eingangspriifungen

Nach der Einlieferung einer Datei in das Upload-Verzeichnis der Massendatenschnittstelle
ELMA werden formale Priifungen vorgenommen. Es wird eine Antwortdatei (in XML) tiber
das Element ELMAProtokoll mit einer StatusID erzeugt und anschliefiend im Download-
Verzeichnis bereitgestellt. Zusatzlich wird ein E-Mail an den Lieferanten der Datei erzeugt,
falls dies technisch méglich ist, d.h. falls der Lieferant mithilfe von BZSt-Nummer und
AccountID ermittelt werden kann.
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8.1.1. ELMAPROTOKOLL - XSD

Die XSD des ELMA-Protokolls kann beim jeweiligen Fachverfahren abgerufen werden.
Hierbei ist zu beachten, dass die darin enthaltenen Fehlercodes 8014-8020 sowie alle
9000er-Codes derzeit noch keine Relevanz haben. Diese StatusIDs sind eingefiigt worden,
um ggf. auf erginzende Priifungen und Abbriiche ohne erneute XSD-Anderung reagieren zu
konnen.
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..................

Eimarc & CEE HT'l‘.'.’c;"g_f}l'l:i:il___]-: OK - kein Fehler
st Bamerd BT K |> 8000 Fehler
8001 = Parser Fehler
8002 = unglitige Kodierung |
8003 = unguiiger Dateiname
8004 = Upir_aat;.--‘.'e:zen:hrus I=
Sender
8005 = Signatur-Datei fehit |
8006 = Signaturprifung
fehlerhaft |
8007 = notwendige fachiche
m erechtigungen fehlen
i B008 =ELMA-Freischaltung fehit
: |8009 = Sperre vorhanden |

i 8010 = Dateiname bereits

i verwendet

: 8011 = Dateinhalt identisch mit
i vorhergehender
Dateniibermittiung |

: 8012 = BZStNr 0. AccountId im
: Header stimmen nicht mit

:+  Dateinamen Uberein

i 8013 = Testdaten

: sind in diesem System unzuldssig

Abbildung 26: Aufbau des standardisierten ELMAProtokolls am Beispiel FATCA
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Nachfolgende Tabelle beschreibt die Befiillung des ELMAProtokolls:

Feldname Kardi- | Inhalt / Erlduterung Bemerkungen
nalitét
Dateiname 1 Dateiname der Enthéalt den Dateinamen auf
verarbeiteten den sich das ELMA-Protokoll
Eingangsdatei bezieht.
AuthSteuernummer 0..1 BZSt-Nummer Enthalt die BZSt-Nr. des

ELAN-Nutzers aus dem
ELMA-Header der Anfrage,
falls technisch moglich.

AccountID 0.1 Benutzerkonto im Enthélt die AccountID des
BZStOnline-Portal Portalkontoinhabers, der die
Anfrage libermittelt hat.

VerarbeitungsDatum | 1 Datum zu dem die Anfrage | Bezieht sich auf das
von ELAN verarbeitet Verarbeitungsdatum der
wurde Anfrage, auf die dieses

Protokoll reagiert.

VerarbeitungsZeit 1 Dauer der Verarbeitung Bezieht sich auf die
durch ELAN Verarbeitungszeit der
Anfrage, auf die dieses
Protokoll reagiert.

KundeneigenelD 0.1 Entspricht der Zuordnung Kundeneigene ID aus der
der gesendeten Datei zu Anfrage, enthnommen aus
kundeneigenem dem ELMA-Header.

Informationssystem.

uuiD 0.1 Eine UUID besteht aus Bezieht sich auf die UUID der
einer 16-Byte-Zahl, die Anfrage aus dem ELMA-
hexadezimal notiert und in | Header, damit eine
finf Gruppen unterteilt eindeutige Zuordnung zu der
wird. Anfrage ermoglicht wird.
Status 1 Hinweg 8000 = OK - kein
Fehler |

> 8000 Fehler |
8001 = Parser Fehler
8002 = ungliltige Kodierung
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Feldname

Kardi-
nalitat

Inhalt / Erlduterung

Bemerkungen

8003 = ungiiltiger
Dateiname

8004 = Upload-Verzeichnis
= Sender

8005 = Signatur-Datei fehlt

8006 = Signaturpriifung
fehlerhaft

8007 = notwendige
fachliche Berechtigungen
fehlen

8008 = ELMA-Freischaltung
fehlt

8009 = Sperre vorhanden

8010 = Dateiname bereits
verwendet

8011 = Dateiinhalt identisch
mit einer bereits
gelieferten Datei

8012 = BZStNr o. AccountID
im Header stimmen nicht
mit Dateinamen Uberein

8013 = Testdaten sind in
diesem System unzuldssig

StatusText

0.1

Enthalt optional eine kurze
Beschreibung des Status

StatusDetail

0.1

Enthalt optional einen
detaillierten Hinweis zum
Status

Tabelle 3: Befiillung des ELMAProtokolls
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8.1.2. Riickmeldungen von ELMA (StatusIDs)
StatusID | Beschreibung E-Mail Text (vgl. Abschnitt 8.1.4)
8000 OK - kein Datei wurde fehlerfrei Wir haben Ihre im Betreff genannte Datei
Fehler verarbeitet und zur erhalten. Die formale Priifung ergab keine
weiteren Bearbeitung an Fehler. Die Datei wurde zur weiteren
das Fachverfahren Verarbeitung an das Fachverfahren
Ubergeben. weitergeleitet.
Tabelle 4: ELMA StatusID 8000 (fehlerfreie Verarbeitung in ELMA)
StatusID Beschreibung Fehlerfall E-Mail Text (vgl. Abschnitt 8.1.4)
8001 Parser Fehler Nicht Schema-valide | Wir haben lhre im Betreff genannte
Datei erhalten. Der Inhalt lhrer
Datendatei konnte nicht gegen das
aktuelle XSD-Schema validiert
werden. Die Datei wurde
abgewiesen.
8002 ungliltige Keine UTF-8 Datei Wir haben Ihre im Betreff genannte
Kodierung bzw. mit BOM Datei erhalten. Als Codepage wurde
leider nicht UTF-8 gewdhlt. Die Datei
wurde abgewiesen.
8003 ungliltiger Dateiname nicht Wir haben Ihre im Betreff genannte
Dateiname korrekt Datei erhalten. Der Dateiname
entspricht leider nicht den
Namenskonventionen. Die Datei
wurde abgewiesen.
8004 Upload- Falsche BZSt Nummer | Wir haben lhre im Betreff genannte
Verzeichnis# verwendet Datei erhalten. Die BZSt-Nummer im
Sender Dateinamen entspricht leider nicht
Ihrer Senderkennung. Die Datei
wurde abgewiesen.
8004 Upload- Falsche AccountID Wir haben Ihre im Betreff genannte
Verzeichnis# verwendet Datei erhalten. Die Account-ID im
Sender Dateinamen entspricht leider
keinem lhrer Benutzerkonten unter
Ilhrer BZSt-Nummer. Die Datei
wurde abgewiesen.
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StatusID

Beschreibung

Fehlerfall

E-Mail Text (vgl. Abschnitt 8.1.4)

8005

Signatur-Datei
fehlt

Signatur-Datei fehlt

Wir haben Ihre im Betreff genannte
Datei erhalten. Leider fehlt die
zugehorige Signaturdatei. Die Datei
wurde abgewiesen.

8006

Signaturpriifung
fehlerhaft

Signaturprifung
fehlgeschlagen

Wir haben Ihre im Betreff genannte
Datei erhalten. Die Signaturprifung
ist leider fehlgeschlagen.

8007

notwendige
fachliche
Berechtigungen
fehlen

Verfahrensverknipf-
ung nicht vorhanden

Wir haben Ihre im Betreff genannte
Datei erhalten. Ihnen fehlt leider
eine zum Ubermitteln der Anfrage
notwendige fachliche Zulassung. Zur
Klarung wenden Sie sich bitte an
den zustandigen Fachbereich im
Bundeszentralamt fiir Steuern.
Weitere Informationen zu den
Fachbereichen finden Sie unter
www.bzst.bund.de. Die Datei wurde
abgewiesen.

8008

ELMA-
Freischaltung
fehlt

Keine ELMAS
Freischaltung fir das
Verfahren vorhanden

Wir haben Ihre im Betreff genannte
Datei erhalten. Es besteht keine
Freischaltung fir das gewlinschte
Fachverfahren. Die Datei wurde
abgewiesen.

8009

Sperre
vorhanden

BZSt-Nummer
gesperrt

Wir haben Ihre im Betreff genannte
Datei erhalten. lhre BZSt-Nummer
bzw. Ihr Benutzerkonto ist leider fir
die Ubermittlung von Anfragen
gesperrt bzw. stillgelegt. Zur Klarung
wenden Sie sich bitte an den
zustandigen Fachbereich im
Bundeszentralamt fiir Steuern.
Weitere Informationen zu den
Fachbereichen finden Sie unter
www.bzst.bund.de. Die Datei wurde
abgewiesen.

8009

Sperre
vorhanden

Benutzerkonto
gesperrt

Wir haben Ihre im Betreff genannte
Datei erhalten. Ihre BZSt-Nummer
bzw. Ihr Benutzerkonto ist leider fur
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StatusID

Beschreibung

Fehlerfall

E-Mail Text (vgl. Abschnitt 8.1.4)

die Ubermittlung von Anfragen
gesperrt bzw. stillgelegt. Zur Klarung
wenden Sie sich bitte an den
zustandigen Fachbereich im
Bundeszentralamt fiir Steuern.
Weitere Informationen zu den
Fachbereichen finden Sie unter
www.bzst.bund.de. Die Datei wurde
abgewiesen.

8010

Dateiname
bereits
verwendet

Dateiname bereits
verwendet

Wir haben Ihre im Betreff genannte
Datei erhalten. Der Dateiname
wurde bereits verwendet. Doppelte
Dateinamen sind nicht erlaubt. Die
Datei wird nicht verarbeitet und
abgewiesen.

8011

Dateiinhalt
identisch mit
vorhergehender
Datenibermittl
ung

Dateiinhalt bereits
Ubermittelt

Wir haben Ihre im Betreff genannte
Datei erhalten. Der Inhalt der
Datendatei wurde wahrscheinlich
schon mal tGbertragen. Wir haben
eine Ubereinstimmung des Hashes
festgestellt. Die Datei wird nicht
verarbeitet und abgewiesen.

8012

BZStNr o.
AccountID im
Header
stimmen nicht
mit Dateinamen
Uberein

Headerdaten=
Dateiname

Wir haben |hre im Betreff genannte
Datei erhalten. Die BZSt Nummer
und/oder die Account-ID sind im
Dateinamen und im ELMA-Header
der Datei unterschiedlich. Die Datei
wird nicht verarbeitet und
abgewiesen.

8013

Testdaten

,Testlauf” in
Produktion
verwendet

Wir haben Ihre im Betreff genannte
Lieferung erhalten. Der verwendete
Verarbeitungslauf ist ungiltig.
Daher wurde die Lieferung
abgewiesen.

Tabelle 5: Liste der moglichen ELMA StatuslIDs (Fehlercodes)

8.1.3.

Abfolge der ELMA Dateipriifung

Die formalen Priifungen an der Massendatenschnittstelle ELMA konnen zu einer Abweisung
der Datendatei und der Signaturdatei fithren. In diesem Fall werden die betroffenen Dateien
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im Upload-Verzeichnis geldscht und eine Antwortdatei in das Download-Verzeichnis
eingestellt.
Der Dateiname der Antwort entspricht dem Namen der eingestellten Datendatei. Uber die in
der Antwortdatei enthaltene StatusID kann eine Analyse der Ursache im Abweisungsfall

durchgefiihrt werden. Zusatzlich wird eine E-Mail an die in hrem Benutzerkonto

(AccountID) im BZStOnline-Portal zur BZSt-Nummer hinterlegte E-Mail-Adresse versendet.
Alle Priifungen werden nacheinander durchgefiihrt. Schldgt eine Priifung fehl, wird die
Priifung abgeschlossen und die Datei wird abgewiesen. Die ELMA-Priifabfolge und die
moglichen resultierenden Fehler sind in der folgenden Tabelle zusammen mit
Losungshinweisen beschrieben.

Nr. | Was wird gepriift? Hinweise StatusID

1 Ist die entsprechende Es miissen die Datendatei und die 8005
Signaturdatei vorhanden? Signaturdatei mit gleichlautenden
Entspricht der Name der Datslna:jmen @ Namenteil vor dem Suffix
Signaturdatei dem Namen vorhanden sein.
der Datendatei plus dem Fehlerhafte Dateien bleiben ggfs. mehrere
Dateianhang (Suffix) ,,.sig”? Tage im Upload-Verzeichnis liegen.

2 Handelt es sich bei der XML- | Informationen zur UTF-8 Zeichencodierung | 8002
Datendatei um eine UTF-8- und Validierung finden Sie unter der URL:
konforme Datei ohne Byte https://www.w3.org.

? ..

Order Mark {(BOM): Offnen Sie die Datei in einem Hex-Editor
und entfernen Sie ggf. am Anfang der Datei
die Bytesequenz EF BB BF. Die Verwendung
von Byte Order Mark wird nicht unterstutz.

3 Kann die XML-Datendatei 8001
gegen das
verfahrensspezifische
Schema validiert werden?

Handelt es sich um eine

Datendatei?

4 Entspricht der Dateiname Vgl. Abschnitt 6.1.6. 8003
den Konventionen?

5 Entspricht die im Die im Dateinamen verwendete BZ- 8004
Dateinamen verwendete Nummer muss gleich dem Namen des ELMA
BZSt-Nummer dem Namen Home-Verzeichnis sein und die AccountID
des ELMA-Home muss zur angegebenen BZ-Nummer
Verzeichnisses? gehoren.
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Nr. | Was wird gepriift? Hinweise StatusID
Gehort die AccountID zur
BZSt-Nummer?

6 Sind die BZSt-Nr. und die Die im Dateinamen verwendete BZSt-Nr 8012
AccountID im Dateinamen und die AccountID missen mit den
mit den Eintragen im ELMA- | Angaben im ELMAHeader korrespondieren.

Header der Datendatei In der Datendatei sind die beiden
identisch? Buchstaben (BZ oder BX) als
GrolRbuchstaben zu verwenden.

7 Wurde die Signatur mit dem | Fir die Signaturerstellung ist SHA-256 in 8006
zugehorigen Zertifikat Verbindung mit dem korrekten Zertifikat zu
erstellt? verwenden.

Wurde die Signaturdatei mit
der korrekten Methode
erstellt?

8 Wurde zu einem friiheren Diese Priifung erfolgt auch fir bereits 8010
Zeitpunkt bereits eine Datei | abgewiesene Dateien.
gleichen Namens in die
Produktions- oder
Testumgebung gesendet?

9 Wurde zu einem friiheren Uber jede Datenlieferung wird ein 8011
Zeitpunkt bereits eine Datei | Hashcode gebildet und gespeichert. Uber
mit identischem Inhalt in die | den Hashcode soll die Doppellieferung von
Produktions- oder bereits verarbeiteten Lieferungen (diese
Testumgebung eingestellt? konnten auch unter einem anderen

Dateinamen eingeliefert worden sein)
ausgeschlossen werden.

Diese Priifung erfolgt auch fir bereits
abgewiesene Dateien. Nach der Abweisung
einer Lieferung ist daher sowohl der
Dateiname als auch der Dateiinhalt (z.B.
durch Einfligen eines Leerzeichens)
zwingend zu verandern.

10 Wurde in der 8013
Produktionsumgebung
,TESTLAUF“ in dem Element
»Verarbeitungslauf”
angegeben?
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Nr. | Was wird gepriift? Hinweise StatusID

11 Ist die BZSt-Nr. gesperrt oder | Kontaktaufnahme mit dem Fachbereich im | 8009
stillgelegt? BZSt.

12 Ist die AccountlD gesperrt Kontaktaufnahme mit dem Fachbereich im | 8009

Fachverfahren zugelassen?

oder stillgelegt? BZSt.

13 Ist die verwendete Eine Anmeldung im BZSt zur Nutzung der 8007
AccountlD fir die Massendatenschnittstelle ELMA hat beim
Dateilibertragung an das jeweiligen Fachverfahren zu erfolgen.

fachverfahrensbezogene
ELMA Freischaltung
vorhanden?

14 Ist flr die verwendete Eine Beschreibung der ELMA Freischaltung | 8008
AccountlID eine giiltige finden Sie im Abschnitt 3.2.

Wurden alle ELMA-Vorprifungen erfolgreich durchlaufen, wird die Datei 8000
zur fachlichen Priifung an das Fachverfahren weitergeleitet.

Tabelle 6: Abfolge der ELMA Priifungen und deren Fehlercodes

Weitere Hinweise zu moglichen Fehlergriinden:

Die Dateirechte wurden auf dem ELMA
Server fur die Dateien nicht- oder falsch
gesetzt.

Nach dem Upload sind fiir die Daten- und
Signaturdatei die Dateirechte (UNIX-Dateirechte) auf
,0660“ (Eigentiimer = R/W, Gruppe = R/W, Andere =
<keine>). zu setzen.

Die DateigroRe darf die
verfahrensspezifisch definierte maximal
zuldssige GrolRe nicht Uberschreiten.

Unnotige Leerzeichen entfernen und ggf. den
Dateiinhalt in mehrere Einzeldateien aufteilen. Diese
miussen jeweils das vollstandige XML-Schema
enthalten. Zu jeder Datei ist eine zugehorige
Signaturdatei zu erstellen.

Tabelle 7: Weitere ELMA Fehlergriinde

8.1.4. Riickmeldung zum Ergebnis der ELMA-Priifung

Nach Abschluss der ELMA-Priifungen wird die Daten- sowie die Signaturdatei im Upload-
Verzeichnis geldscht und eine Antwortdatei ohne Signaturdatei im Download-Verzeichnis

eingestellt.

Zusatzlich wird eine E-Mail an die zum Benutzerkonto (AccountID) der BZSt-Nummer

gehorende E-Mail-Adresse versendet.
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Fir die E-Mail Betreffzeile wird folgender Eintrag verwendet:
ELMAS5-Verarbeitungsstatus: <DATEINAME>

Somit kénnen Sie Thren Spamfilter entsprechend konfigurieren und die vom ELMA5-Server
kommenden E-Mails in Ihr Postfach einstellen lassen.

Sofern die ELMA-Priifungen alle erfolgreich absolviert wurden (Status 8000), wird die Datei
an das jeweilige Fachverfahren weitergeleitet.

8.2. Priifungen im Fachverfahren

Nach erfolgreicher formaler ELMA-Priifung wird die Datei ggfs. im jeweiligen Fachverfahren
verfahrensspezifisch/inhaltlich gepriift.

Das Fachverfahren kann eine Riickmeldung z.B. tiber den Eingang der Datei und das
Ergebnis der fachlichen Priifung tibermitteln. Diese werden ebenso im Download-
Verzeichnis (Antwortdatei ohne Signaturdatei) auf dem ELMA-Server bereitgestellt.
Zeitgleich wird eine E-Mail an den Benutzerkontoinhaber versendet.

8.3. Abholung Riickmeldedatei(en)

Alle Antwortdateien stehen im Download-Verzeichnis auf dem ELMA-Server zur Abholung
bereit. Zusatzlich wird eine E-Mail an die zum Benutzerkonto (AccountID) der BZSt-
Nummer gehdrende E-Mail-Adresse versendet.

Die Antwortdatei wird ebenso mit Hilfe des ELMA-Headers iibertragen.

Hierbei ist jedoch zu beachten, dass sich die Datenart im Vergleich zu der an das BZSt
libertragenden Datei dndert. Diese ist z.B. fiir FATCA: ,ELMA_FCRM".

Die verfahrensspezifischen Schemabeschreibungen werden grds. vom jeweiligen
Fachverfahren zur Verfiigung gestellt.

Der Verbindungsaufbau und der Datentransfer erfolgt wie in Abschnitt 7.2 beschrieben. Es
andern sich lediglich die Ubertragungsrichtung und das Verzeichnis.

Kopieren Sie die Dateien bindar aus dem Download-Verzeichnis in ein Verzeichnis auf Ihrem

lokalen Rechner. Erfolgreich transferierte Dateien sind nach dem Download auf dem ELMA
Server zu l6schen.
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Nicht geloschte Dateien werden 20 Tage nach der Bereitstellung!® automatisiert geldscht.
Dies gilt unabhéngig davon, ob die Datei zuvor bereits abgerufen wurde.

Eine erneute Bereitstellung der Datei ist nicht moglich. Das Anlegen von
Unterverzeichnissen im Download-Verzeichnis ist grundsatzlich nicht zulassig. Das BZSt
behilt es sich vor, derartige Verzeichnisse und alle dort vorhandenen Daten ohne
Vorankiindigung zu l6schen.

Hinweis:

Ein Abholen der Antwortdatei muss innerhalb von 20 Tagen erfolgen. Wird das
Verarbeitungsprotokoll im Download-Verzeichnis abgerufen, steht es dort nicht mehr zur
Verfligung. Wenn kein Verarbeitungsprotokoll vorgefunden werden kann, sollte dies
zundchst hausintern gepriift werden, da das Download-Verzeichnis jedem zur BZSt-
Nummer gehdrenden Benutzerkontoinhaber zuganglich ist.

8.3.1. Namenskonvention fiir die Riickmeldedatei

Das Ergebnis der ELMA-Priifung (vgl. Abschnitt 8.1.1) wird in einer Datei abgelegt, die
denselben Dateinamen hat wie die eingelieferte Datei. Der Name aller weiteren
Riickmeldedateien besteht aus dem Namen der Einlieferungsdatei, erweitert um einen
Unterstrich und eine UUID. Fiir jede Riickmeldedatei wird eine eindeutige UUID vergeben.
Verfahrensspezifische Erganzungen vor der UUID sind moglich.

Beispiel einer FATCA Riickmeldedatei:

mb5_fc_bz123456789_1234567890_name0001_da5b42ce-9d27-4255-920e-
1a089eel0ec8.xml

18 Ab dem Tag der E-Mailversendung.
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9. AbKkiirzungsverzeichnis/Glossar

Begriff

Abkiirzung

Begriffserklarung

Aktivierungs-Code

Personlicher Code zur Aktivierung des jeweiligen
Benutzerkontos im BZStOnline-Portal (BOP).

Aktivierungs-I1D

Personliche Kennung zur Aktivierung des jeweiligen
Benutzerkontos im BOP.

Benutzerkonto

Benutzerkonto im BZStOnline-Portal (BOP)

Benutzerkontoinhaber

Vom ELAN-Nutzer angelegter Nutzer fir BZStOnline-
Portal (BOP)

Bundeszentralamt fir
Steuern

BZSt

Das Bundeszentralamt fiir Steuern ist eine zum 1.
Januar 2006 gegriindete Bundesoberbehorde in
Deutschland, die direkt dem Bundesministerium der
Finanzen unterstellt ist.

BZSt-Geheimnis

Das BZSt-Geheimnis ist ein eindeutig vergebener
textueller Schlissel, der nur dem ELAN-Nutzer oder
dem Portalkontoinhaber bekannt ist. Dieses wird bei
der erstmaligen Beantragung einer BZSt-Nummer
vergeben und ist daher u.a. auch fir Antrage bei
Folgeverfahren aufzubewahren.

BZSt-Nummer

Die BZSt-Nummer ist eine eindeutig vergebene
Nummer fur den ELAN-Nutzer.

BZStOnline-Portal

BOP

Das BZStOnline-Portal bietet eine Reihe von
Diensten, Formularen und zusatzlichen Funktionen,
mit denen Privatpersonen, Unternehmen,
Steuerberater Daten zu Steuerbelangen ans BZSt
Ubermitteln kdnnen.

Byte Order Mark

BOM

Die Bytereihenfolge Markierung wird am Anfang
einer XML-Datendatei durch das Unicode Zeichen
U+FEFF (zero with no-break space) implementiert.

BOP-Zertifikat

Das BOP-Zertifikat ist eine wahrend des
Registrierungsvorganges im BOP erstellte Datei. Das
Software-Zertifikat dient zur Identifizierung beim
Login ins BZStOnline-Portal und ermoglicht den
Zugriff auf das personliche Benutzerkonto. Die
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Begriff Abkiirzung | Begriffserklarung
Nutzung der Massendatenschnittstelle ELMA setzt
ein BOP-Zertifikat der Registrierungsart ELSTERBasis
voraus.

Elektronische ELAN Die Elektronische Antragstellung (ELAN) bietet dem

Antragstellung Antragsteller die Moglichkeit, Gber Online-Formulare
oder durch die Massendatenlibermittlung Daten an
das BZSt zu Ubermitteln. Voraussetzung dafiir ist der
Besitz eines Elster-oder BOP-Zertifikates.

ELAN-Nutzer BOP-Nutzer, der die Erstanmeldung am BOP mit der
BZSt-Nummer und dem BZSt-Geheimnis ausgefiihrt
hat.

Elektronische ELMA (- Verfahren zur elektronischen Ubertragung von

Massendatenschnittstelle SST) Massendaten lber SFTP

ELMA

ELMA-Server Physikalischer SFTP-Verbindungspunkt fir den Up-
und Download.

ELSTER Online-Portal EOP ELSTER Online Portal

Extensible Markup XML XML ist eine Auszeichnungssprache zur Darstellung

Language hierarchisch strukturierter Daten. Diese wird u.a.
beim Austausch Massendaten tGber ELMA
verwendet.

Informationstechnik- ITZBund EDV-Dienstleister der Bundesfinanzverwaltung

zentrum Bund

Kommunikationshandbuch | KHB Im Kommunikationshandbuch werden die
technischen und fachlichen Modalitaten fiir den
Datenaustausch festgelegt.

Massendaten-Lieferung Vom Anwender unter Verwendung der
Massendatenschnittstelle ELMA bereitgestellte
Daten.

Passphrase Passwort flir das BOP-Zertifikat im Rahmen der
ELMA-Datenibermittlung
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Begriff Abkiirzung | Begriffserklarung

Secure File Transfer SFTP Ist ein interaktives Programm, mit dem der

Program Anwender vor dem eigentlichen Transfer
Verzeichnisse und deren Inhalt auf dem Server
einsehen und Kommandos auf dem Server ausfiihren
kann.

Secure Shell SSH SSH ist sowohl ein Programm als auch ein
Netzwerkprotokoll, mit dessen Hilfe man Daten
gesichert Gber das Internet Gibertragen kann.

Zeitstempel der Lieferdatei | Timestamp | Der Zeitstempel gibt das Datum und die Zeit der
Erstellung einer Lieferung seitens des Senders an.

Unicode Transformation UTF UTF ist eine Methode, Unicode-Zeichen auf Folgen

Format von Bytes abzubilden.

8-Bit Universal Character UTF-8 Zu verwendende Kodierung fiir Unicode-Zeichen. Die

Set Transformation Format entsprechenden Normendokumente werden von der
IETF, dem Unicode Consortium und der ISO
gegenwartig identisch definiert:

e RFC 3629 / STD 63 (2003)

e The Unicode Standard, Version 4.0, §3.9-§3.10
(2003)

¢ ISO/IEC 10646-1:2000 Annex D (2000)

Universally Unique uuID Ist ein flir die Identifikation in der

Identifier Softwareentwicklung verwendeter Standard fiir die
Kennzeichnung von Informationen in verteilten
Systemen.

XML-Schema-Definition XSD Die XML Schema Definition enthalt Definitionen von
Strukturen fiir XML-Dokumente.

Tabelle 8: Abkiirzungsverzeichnis/Glossar

Seite 59 von 60



https://de.wikipedia.org/wiki/Internet_Engineering_Task_Force
https://de.wikipedia.org/wiki/Unicode-Konsortium
https://de.wikipedia.org/wiki/Internationale_Organisation_f%C3%BCr_Normung
https://tools.ietf.org/html/rfc3629
https://tools.ietf.org/html/rfc3629

Impressum

Herausgeber:
Bundeszentralamt fiir Steuern
An der Kiippe 1

53225 Bonn

Telefon: +49 228 406-0
Internet: www.bzst.bund.de

Stand:
Version 1.0,01.07.2020

Bildnachweis:
Titelseite: Hardy Welsch (http://www.hardy-welsch.de)

Text:
BZSt

www.bzst.bund.de



	Inhaltsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	0. Informationen zum vorliegenden Dokument
	0.1. Änderungshistorie
	0.2. Teilnehmende Fachverfahren
	0.3. Aufbau und Zweck des Dokuments
	0.3.1. Zielgruppe und Voraussetzungen


	Teil I Allgemeine Informationen
	1. Technische Voraussetzungen zur Nutzung der ELMA-SST
	1.1. Systemvoraussetzungen
	1.1.1. Für den Hardware-Einsatz
	1.1.2. Für den Software-Einsatz

	1.2. Internetanbindung und Bandbreite
	1.3. Firewall Konfiguration
	1.4. Identifizierung, Verbindung
	1.5. Verfügbarkeit

	2. Technische Beschreibung der Kommunikation
	2.1. Grundlagen
	2.2. X.509 Authentifikation
	2.3. Username und Passwort Authentifikation

	3. Registrierung und Freischaltung
	3.1. Registrierung am BZStOnline-Portal (BOP)
	3.2. Freischaltung zur Teilnahme am ELMA-Verfahren
	3.3. Zertifikat im PEM-Format

	4. Verbindungsprüfung zum ELMA-Server
	4.1. Freischaltung für SSH2 über Port 22
	4.2. IP-Adresse des ELMA-Servers ermitteln
	4.3. DNS-Namenauflösung steht nicht zur Verfügung
	4.3.1. Ergänzung der hosts-Tabelle unter Windows
	4.3.2. Ergänzung der hosts Tabelle unter MAC OS
	4.3.3. Ergänzung der hosts-Tabelle unter Linux

	4.4. Verwendung eines Proxys für den Internetzugang
	4.5. Übertragung ohne Port 22-Freischaltung

	5. Einrichtung der Übertragungskomponente
	5.1. OpenSSL-Installation
	5.1.1. OpenSSL-Installation unter Linux
	5.1.2. OpenSSL-Installation unter Mac OS
	5.1.3. OpenSSL-Installation unter Windows

	5.2. OpenSSH-Installation
	5.2.1. OpenSSH-Installation unter Linux
	5.2.2. OpenSSH Installation unter Mac OS
	5.2.3. OpenSSH-Installation unter Windows

	5.3. Einrichtung der Übertragungsumgebung für Linux Systeme
	5.4. PEM-Datei in das PPK-Format konvertieren

	6. Übertragung der Daten- und Signatur-Datei
	6.1. Abgrenzung zum XML-Upload über BOP
	6.2. Aufbau der Verbindung
	6.3. Ablauf der Datenübertragung
	6.3.1. Signaturdatei
	6.3.1.1. Namenskonvention für die Signaturdatei
	6.3.1.2. Erstellung Signaturdatei
	6.3.1.2.1. Linux
	6.3.1.2.2. MAC OS
	6.3.1.2.3. Windows



	6.4. Upload
	6.5.  Dateirechte setzen
	6.6. Umbenennung der Dateien

	Teil II Weitergehende Informationen für Verfahren mit ELMA-Standard
	7. Anforderungen an die zu übertragende Datendatei
	7.1. Aufbau der Datendatei (Wurzelelement und ELMA-Header)
	7.2. XSD-Schema Validierung
	7.3. UTF-8 Kodierung
	7.4. Unzulässige Zeichen und Beschränkungen
	7.5. Dateigrößenbeschränkung
	7.6. Namenskonvention für die Datendatei

	8. Prüfungen und Rückmeldungen zu den übertragenen Dateien
	8.1. ELMA Eingangsprüfungen
	8.1.1. ELMAPROTOKOLL - XSD
	8.1.2. Rückmeldungen von ELMA (StatusIDs)
	8.1.3. Abfolge der ELMA Dateiprüfung
	8.1.4. Rückmeldung zum Ergebnis der ELMA-Prüfung

	8.2. Prüfungen im Fachverfahren
	8.3. Abholung Rückmeldedatei(en)
	8.3.1. Namenskonvention für die Rückmeldedatei


	9. Abkürzungsverzeichnis/Glossar



